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Re-Assessment
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防禦縱深



資訊安全是在有限的資源下如何『持續』且『動態』的進行

風險評鑑與控管。

資安是持續精進的風險管理-行政院資通安全處。

資訊安全管理是一場資源分配的賽局。

以資訊治理的角度來思考法遵的目標與資源間均衡的達成。
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綱要
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企業資安評級



Monitor

Threat VulnerabilityAsset
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資安監控在做些什麼？



Operation

People Process Technology

防禦機制怎麼運作



Monitor Operation

• 不是買了監控工具就是在運營SOC。

• 是為了合規，還是要有效？

• 採協作的精神與用戶一起維護資安管理機制。

Re-Think 加在一起就可以…嗎？

簡報者備註
簡報註解
那什麼是精誠的moc維運中心呢?
就字義上來說是 Monitoring  Operation  center







 要控制什麼
 資訊服務

 資料

 資源

 怎麼控制
 感知

 研判

 回應

 控制不住怎麼辦
 BCP

 DR 8

資安戰略規劃的起點決定達成的終點
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Re Design 用新思維面對新挑戰



精誠集團本土經營數十年-協助客戶資訊化到數位化

精誠集團台灣最大軟體服務商-值得背信任的數位發展夥伴

精誠集團擁有各場域眾多的技術服務人員-從客戶的角度來設計防禦

自主研發工具
資安服務不只是工具的集合

資安服務更多的資源是投注在維運人力與管理程序

資安服務的重點是降低工具的持續使用費用
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We can help.



企業評級
資安治理成熟度 資安健診

用戶自評
取得差異化分析 第三方確認資安狀態

資安監控
F/W,WAF,IPS,GCB,VANs,

SRMAs,EDR

系統狀態確認

資安檢測
弱掃，滲透，源碼

系統狀態抽檢

資安演練
DR，可用性，持續性

系統可用性演習

資安維護
組態管理，變更管理，法

遵落實

系統弱點漏洞修補

資安應變

系統復原能力

資安訓練
法規，技術，流程，管理

訓練

資安人員職能構建

資源是有限的，威脅是無止境的：

沒有不受限的資源來滿足所有資安管理的需求，所以需要對資源作合理規劃有效應用！

我們的方法：資安資源與週期規劃-ESRP



中部資安戰管中心
資安服務台
資安監控
資安應變
情資蒐集

沙崙資安展示中心
• 資安戰管展示
• IT/OT 資安監控展示
• MOC各服務展示
• VAD產品功能展示

MOC HA 



Thank You

感謝光臨


	資安管理的核心元素
	Re-Assessment
	防禦縱深
	綱要
	企業資安評級
	資安監控在做些什麼？
	防禦機制怎麼運作
	Re-Think 加在一起就可以…嗎？
	資安戰略規劃的起點決定達成的終點
	Re Design 用新思維面對新挑戰
	We can help.
	我們的方法：資安資源與週期規劃-ESRP
	MOC HA 
	投影片編號 14

