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簡報綱要

3.

資安事件的省思-【黑抓黑】時代，已經不夠! 

• 1. 情資驅動之資安主動防護趨勢 (外部資安評級情資系統)

• 2. 機器學習之網路異常分析機制 (資安我軍機器人)

• 3. 資安我軍白帽合縱維運代管趨勢 (MoC + 資安常年顧問 )

• 4. 完整零信任架構 (身分、設備、應用程式 & 檔案交換) )

資安我軍防禦新思維 – 四大金剛編制

問題討論



資安事件的省思



殭屍網路帳密撞庫攻擊 6 券商慘「被下單」

5.

元大證券、凱基證券等在 110 年11月，遭到駭客以常見的「密碼撞庫攻擊」手法，冒名客戶
下單買港股的資安事件，引爆各界關注。（圖／CTWANT合成）

資料來源 (2019-0611)： https://fnc.ebc.net.tw/fncnews/headline/144157



我的最愛【帳密】是否已經被偷? 帳密無用論!

6.https://haveibeenpwned.com/

• Have I Been Pwned 網站，共收錄【615 個】被駭網站、逾【118 億】筆帳號
• 讓使用者輸入用來做為帳號的電子郵件信箱查詢。
• 建議：每個月，都應該定期檢查一下!

https://haveibeenpwned.com/


多因認證機制

7.

圖形鎖
手勢

NFC 卡片
穿戴裝置

臉部辨識
聲音辨識
指紋辨識

網路行為
擊鍵模式

What You Know What You Have

Who You Are What You Do



【國內石化業者】資安事件的省思

8

• 導入 新世代防火牆、入侵偵測系統、SOC／SIEM、WAF、防毒軟體、APT 等防禦機制，

卻仍【無法及早偵測發現 & 阻擋攻擊】 ?

該買該建的資安措施都做了 ! 為何還是失效 ?

• 透過 MITRE 駭客戰術，【繞過/躲過】層層資安防護，

• 加上運用 【OS 內建程式 (例如：Windows/PowerShell)】，【異常參數】下載惡意程式

( MimiKatz ) 

• MimKatz 直接竊取記憶體【暫存登入憑證】，不用側錄/猜測

• 立即變臉【特權帳號(AD 管理者)】，然後 …

因為駭客用【合法帳號/OS 內建程式】 ，所以都沒警示 …



為何資安防護方案還是不足夠？還是失效？

9.

• 資安設備越來越複雜，資安人員卻【很難接受足夠的訓練】

不好管

• 資安設備【警報量指數暴增】，處理警訊的效率跟不上

不能管

• 當攻擊者穿透資安設備，客戶/廠商處理與反應的【時間太慢】

不夠快



駭客攻擊程序 : 長期佈局、陰魂不散

10.

情蒐與研究
網路攻擊
SE 攻擊

破壞/奪權/竊資

資料來源： https://blog.trendmicro.com.tw/?p=59745#more-59745

https://blog.trendmicro.com.tw/?p=59745#more-59745


藏鏡人（紅軍）vs 史艷文（我軍）

11.

• 後知後覺、不知不覺

【情資】落差

• 黑色產業鏈：龐大財力/深厚功力

• MITRE Attack

【功力】落差

• 情資爆炸、管理負擔、行政流程、溝通協調

• 觀看、分析、判斷、鑑識、處置、應變 都需要專業判斷與人力投資!

【速度】落差



為何應該【白抓黑】&【白擋黑】? – 1/2

• 既然是【追】，就表示我們是在後面【追】駭客，就表示可能【追不上】!

• 如果真要【追上】，不但【產品】要追得上，連【資安同仁的資安專業】也要

追得上 …

• 貓當然有機會可以抓到老鼠，但是在資安領域中，我們 資安同仁&委外廠商

是否具備【貓抓老鼠】的能力 ?

因為【黑抓黑】，代表【以黑追黑】，極有可能【追不到】…

• 一切都不相信，強烈驗證【身分鑑別】&【設備鑑別】->【使用者/設備】 白名

單

零信任架構

12.



為何應該【白抓黑】&【白擋黑】? – 2/2

• (1) 透過【外部資安評級情資服務】，至少【知己知彼】同步跟駭客的資安情資。

• (2) 駭客攻擊，一定會在【網路】與【Server/PC】上面留下執行過的軌跡紀錄!

• 透過如同行車紀錄器一般，使用【網路紀錄器】& 【電腦紀錄器】來清楚了解

• (A) 知道單位內的【正常(白名單)的網路行為】

• (B) 也可清楚知道【Server/PC】執行那些【正常(白名單)的應用程式】!

• (3) 然後藉由資安專家代管代分析(MoC) & 資安常年顧問，進行事前及早發現、事中立即警示、

事後應變鑑識 !

• (4) 最後一道防線，雖與駭客程式並存，但不讓【惡意程式(勒索軟體)】執行 & 【檔案清洗

(CDR)】!

或許我們追不上駭客，但是我們卻比駭客【更加清楚知道】我們的環境 !

13.



駭客【黑色產業鏈】



黑色產業鏈(駭客紅軍) – 財力雄厚/武力強大

資料來源： Google 搜尋/圖片結果，版權歸該搜尋網址與該公司團體所有.

黑色產

業鏈

APT

橫行

後門

隱藏

詐騙

出新

勒索

變種

跨國

合作

15.



2022/08/ 比特幣【最新行情】財力越來越強

16.資料來源： Google 搜尋/圖片結果，版權歸該搜尋網址與該公司團體所有.



GandCrab 勒索病毒宣布收山 – 賺 20E 美元後

17.資料來源： https://www.ithome.com.tw/news/131042

• GrandCrab 首次出現在 2018/01 月份，特色是快速改版，並且黑色產業鏈策略聯盟，每位組織內的
駭客至少賺了 150 萬美元，準備快活退休去囉。

• 那些被 GandCrab 加密的受害者，駭客也呼籲儘速付款，否則 20天後解密金鑰就會被刪除，資料也
永遠救不回來了。 <<2019/06/03>>

https://www.ithome.com.tw/news/131042


機關 63% 資安事故-源自【生態系】資安漏洞

18.資料來源： Google 搜尋/圖片/影片結果，版權歸該搜尋網址與該公司團體所有.

• 資訊安全【不再是】自己資訊處做好即可，
所有系所、社團、委外資服廠商、供應鏈、
合作廠商，已經構成一個【資安共同生態
系】！

• 任何一個生態系的成員的資安水平都會【相
互關聯與衝擊影響】 !

• 駭客往往從【生態系較弱成員】下手攻擊，
然後可以快速與便利地成功【擴散/蔓延/感
染/牽累】到【整個生態系】 !

• 所以【整體生態系風險管理】儼然成為資安
防護趨勢



1. 外部資安評級服務
情資驅動的主動思維



何謂【外部資安評級情資服務】?

20.

• (a) 【沒有】侵入式弱掃
• 也【沒有】進行滲透測試
• 而是完整收集網際網路上面(包

含暗網，駭客論壇，地下弱掃
網站、情蒐網站、OSINT、
CeBKys、Shodan、Zoomeye )
的大數據分析。

• (b) 以【外部與駭客】角度
• 檢視企業機關的【全球數位足

跡(Digital Footprint)】
• 運用【4 個】資安構面，【20

個】資安領域類別來分析 貴企
業機關 的資安等級

• 也包含貴企業機關在【同業水
平】的資安評價比較 【外部資安評級情資服務】方法論



BlackKite 資安外部評級計分【三大】指標

21.

資安【技術問題】指標 資安【財損預估】指標 資安【合規】指標

• 運用 MITRE 公認公開之資
安評分標準

• 提供企業機關資安主管快速
【資安評級(字母表示法)】

• 讓資安技術主管可以【往下
詳探】每個資安領域的安全
議題。

• FAIR 是目前唯一公開公正
的【資安衝擊財損量化模式】
的國際標準。

• 因此，BK 使用 FAIR 
Model 來計算【當單一資
安事故發生時，對特定企業
機關可能的財物損失衝擊影
響】。

• 根據【網駭空間發現】，關
聯分析相對資安標準與法規
之控制項目，判別該控制項
目可能的符合程度。

• 包含：ISO 27001、PCI-
DSS、GDPR、HIPAA、
NIST 800-53 等等。

21.



趨勢變化/同業比較/領域優劣/熱點發現

22.

資安變化/同業比較
【紫色曲線】代表【自己機關】
【黃色區域】代表【同級機關】

每個資安【領域】優劣分析
【藍色條棒】代表【自己機關】
【黃色區域】代表【同級機關】

資安問題【熱點】快搜
主要觀察重點：Failed 的

Critial & High



【20 個】資安領域類別 &【500+】檢查項目

23.

皆可『Drill-Down』到詳細說明

【20 個】資安領域類別 &【500+】檢查控制項目



外部資安評級情資服務範例報告【上半部】

24.



外部資安評級情資服務範例報告【下半部】

25.



評級分數【改善成長】計劃策略

26.

目前
資安評級

未來期待
資安評級

建議
改善成長

計劃
Step
1~3



BK 外部資安評級情資機制之【情境/時機】

27.

自我【外部角度資安評級】

第三方/供應鏈【外部資安評級】

資安事故之【財損量化】衝擊分析

資安合規性之【外部角度】評量

資安保險的【資安事故鑑價】

CXO/董事會/主管機關的【資安風險報告/佐證】

【合併與收購】的資安評估



2. AI 機器學習之
網路異常分析機制

資料來源： Google 搜尋/圖片/影片結果，版權歸該搜尋網址與該公司團體所有.



機器人戰爭時代已經來臨 vs 資安我軍

29

資料來源： Google 搜尋/圖片結果，版權歸該搜尋網址與該公司團體所有.



沒看到 -【不表示】真安全

30.

當駭客入侵到企業內部時

【67% 】受駭的企業沒有察覺
已被入侵

平均【229天】受駭的企業才會發現

如何【提早洞察】
潛藏在企業【暗處潛行】的威脅

資料來源： Google 搜尋/圖片結果，版權歸該搜尋網址與該公司團體所有.



魔鬼終結者：黑暗宿命 - 末日再臨

31.資料來源： Google 搜尋/圖片結果，版權歸該搜尋網址與該公司團體所有.



同仁【真正/了解】企業網路【不尋常】行為?

32.

• 而且還在每天【變化、調整、遽增】、甚至【加密】

每家公司的網路架構/網路行為【都不相同】

• 但是【一定】有網路行為發生，才能導致【奪權、破壞、竄改、竊資、斷服務】

當資安事件還是發生，就表示資安設備失效

• 通常資安設備【不會發現、不會警示】

有心人士運用【合法帳號管道】，進行不尋常網路行為連線時



我軍需要 A.I. 機器部隊 – 讓網路異常無所遁形

33.

• 越來越熟悉、越來越智慧

資安我軍需要

• 自我學習、自我成長、不會請假、不會生病

• 不用升遷、不會離職、沒有脾氣、沒有情緒

機器人

• 看得懂、記得住、比得出、擋的掉

每天經驗專業都能持續傳承



網路行為【零信任】 : 網路行為白名單

• 7 x 24 即時自我【機器學習】

• 400+ 參數構面 / 貝式演算法+

• 100%【威脅可視化】介面

• 偵測所有已知及未見的【網路異常】行為

• 連線對象、協定、時間、流量…

• 自動化【回應及防阻】機制

• TCP/Reset

• 每天經驗專業，都能持續傳承

• 看得懂、記得住、比得出、擋的掉

網路異常分析機制 : 網路行為白名單

• 僅信任【經由學習的網路合法行為】

零信任架構：網路行為之信任推斷機制

34.資料來源： Google 搜尋/圖片結果，版權歸該搜尋網址與該公司團體所有.



各式網路威脅完全【可視化】實況回放

35.資料來源： https://www.youtube.com/watch?v=O_OYOw1vpPA&feature=emb_logo

https://www.youtube.com/watch?v=O_OYOw1vpPA&feature=emb_logo


3. 資安我軍白帽合縱
維運代管趨勢

資料來源： Google 搜尋/圖片/影片結果，版權歸該搜尋網址與該公司團體所有.



3.1 MOC (More SOC)
資安維運代管服務

MoC = SOC + NOC + LM ( Event + Network ) 
+ UEBA + GCB + VANS 

+ AV + EDR + MDR + PS + SE + …



資安管理、資安監理、資安治理

人員(People)：各種類型人員的集合

程序(Process)：各種資訊管理程序與資安
管理程序的協作整合

技術(Tech./Product)：各種類型技術應用的集合

監控
人員

分析
人員

一線
應變
人員

服務
台人
員

事件
管理

事故
管理

變更
管理

問題
管理

應變
管理

網路
通訊

程式
開發

資料
庫

作業
系統

38



資安治理八大循環協助達成資安治理需求

39

期望資安強度 實際資安強度

➢ 未知漏洞難修補
➢ 已知漏洞未修補
➢ 防禦架構未強化

CARTA

➢ 資安意識不足
➢ 專業人才不足

VS



上市櫃指引【章節】 vs 資安治理【八大循環】

40

章節 內容 對應八大循環 備註/重點工作

1 總則 (目標/名詞定義) • 無/略 • 【核心系統/機敏】盤點

2 資通安全政策及推動組織 • ISMS、資安訓練 • 資安政策/組織/SOP/訓練

3 核心業務及其重要性 • ISMS、資安訓練 • 營運持續管理/災害復原

4 資通系統盤點及風險評估 • ISMS、資安健診、資安檢測 • 風險評估/C.I.A.

5 資通系統發展及維護安全 • ISMS、資安檢測、資安維護 • 軟體安全發展生命週期

6 資通安全防護及控制措施 • ISMS、資安維護、資安監控
• 周邊安全/內容安全/SOC
• 多因認證/特權帳號/稽核紀錄
• 弱點合規資產管理/社交演練

7 資通系統或資通服務委外辦理之管理措施 • ISMS、資安維護、資安訓練 • 委外安全管理/供應商管理

8 資通安全事件通報應變及情資評估因應 • ISMS、資安監控、資安演練 • 情資分享/事件通報應變 SOP

9 資通安全之持續精進及績效管理機制 • ISMS、資安維護、資安訓練 • 董事會/管理階層報告

10 附則 • 無/略 • 產業特性規模/彈性調整

備註：【ISMS = 資訊安全管理系統】



MOC 至少包含【八大服務】

41.

MoC = SOC + NOC + LM (Event + Network) + 
UEBA + GCB + VANS + AV + EDR + MDR + PS + SE



資訊資產防護機制

資產威脅偵測管理
• 確認資訊資產狀態
• 資產弱點盤查

MOC

威脅偵測管理 組態管理

MOC

資訊資產組態基準管理
• 政府組態基準
• 自訂組態基準

使用者
使用者身分實體行為分析(UEBA)

• 基於 AD 網路的進階攻擊偵測
• AD 身分識別安全性狀態評估

攻擊者嘗試
橫向移動

特權帳戶
遭到入侵

網域
遭到入侵

UEBA

進階電子郵件安全防護

網路釣魚
郵件

點擊一個 URL 

打開附件

+

命令 &

控制
持續

端點 & 伺服器

Endpoint Detection and Response

• 具防毒 (NextGen Antivirus) & 主機入侵防護
• EDR / 受感染端點的自動化調查 & 修復
• 威脅 & 漏洞管理

設備存在的合規性

設備運轉的合規性

用戶存在的合規性

用戶行為的合規性

設備使用的合規性

攻擊 &

安裝
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【身分&設備零信任】+【信任等級評量】

• 駭客【走過/做過】，必有紀錄

• 所有駭客或惡意程式，如果要執行或者進行破壞，一定會在【Server/PC】落地執行，即使自我隱藏，

都會【產生執行紀錄】

• 【即時紀錄匯出】，確保留下證據

• 但是駭客或惡意程式，多數將會進行【毀屍滅跡】甚或【自我刪除】

• 所以每台【Server/PC】須要規劃或者啟動【電腦紀錄器】，一有紀錄，立即匯出【電腦稽核紀錄】

• MoC 資安專家【代管】，智慧快速應變

• (1) 事前徵兆，最速發現：電腦紀錄器，專家代分析 !

• (2) 事中警示，立即應變：徵兆全都錄，替威脅獵捕 !

• (3) 事後鑑識，矯正預防：I.R.  速應變，事故沒煩惱 !

MoC (電腦紀錄鑑識機制 : EDR + MDR) + 設備健康信任等級 (VANS+GCB)

43.



3.2 資安常年顧問服務

如果企業組織需要
會計常年顧問(會計師) + 法律常年顧問

面對 【7x24 的資安威脅/風險】
【資安常年顧問】凸顯其重要性 !



常年資安顧問，協助資安治理、監理以及應變 !

客戶現況

客戶痛點

45

1. 關於資安議題，容易頭痛醫頭、腳痛醫腳
2. 資安管理【顧問偏重管理】，資安產品服務【廠

商偏重技術】，未能完善整合角度規劃建議!
3. 當外部同業發生資安事件，欠缺資安顧問提供該

事件之分析評估與預防建議，借鏡效尤 !
4. 如果不幸自身發生資安事件，往往僅能既有資安

廠商【臨時成軍】來應變 ? 緩不濟急 !

⚫ 上市櫃公司之整體資安規劃，端視【廠商推廣、
資安事件、媒體宣傳 以及 法規需求】

圖片來源 ： https://www.himss.org/resources/three-ways-improve-your-security-incident-response-plan



常年資安顧問，協助資安治理、監理以及應變 !

解決方案

方案效益

46

1. 因為常年長期合作，資安顧問較能體察自身組織
文化特性，【隨時量身客製】資安規劃策略

2. 彈性配合上市櫃公司產業特性【臨時機動性】資
安需求，隨時進行資安顧問諮詢服務與處理

3. 即時借鏡國內外上市櫃同業資安事件，藉由資安
顧問事件分析進行【自我檢視與超前佈署】!

4. 如果發生資安事件，可以【即時獲得】專業評估
應變與處理諮詢協助

1. 內外部資安事件的評估應變與改善建議。
2. 資安議題(弱點/發現)的說明/改善建議。
3. 弱點誤判諮詢、修補討論諮詢與指導。
4. 如無法修補調整之補償措施建議 等。

5. 外部資安評級情資報告服務諮詢.
6. 資安相關法規合法性諮詢服務。
7. 年度資安規劃諮詢服務。
8. 資安監理 & 資安投資抵減 規劃建議服務。

常年資安顧問團隊

圖片來源 ： https://blog.apnic.net/2021/05/26/what-can-you-expect-from-your-incident-response-team/



採購資安方案可以【折抵營業所得稅】
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https://www.youtube.com/watch?v=giAAuOla-U4

https://www.youtube.com/watch?v=giAAuOla-U4
https://www.youtube.com/watch?v=giAAuOla-U4


資安投資抵減 – 1/2
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• 公司或有限合夥事業投資智慧機械與第五代行動通訊系統(5G)及資通安全產品或服務抵減辦

法，資安投資抵稅【3 年】優惠，從【發票年度】改採為【交貨年度】。

• 線上投資抵減申辦系統申請 （https://www.idbtax.org.tw）

法規 - 經濟部 & 財政部 【2022/07/04】

• 終端與行動裝置防護、網路安全維護或資料 與 雲端安全維護

• 包含硬體、軟體、技術 或 技術服務

• 以美國 NIST 網路安全框架（CSF）的 【5 大構面】，

• 「辨識」、「保護」、「偵測」、「回應」、「復原」來認定。

• 注意事項：安裝在【個人電腦的防毒軟體或防火牆】，將【不可適用】稅賦抵免

資安投資抵減的【適用範圍】產品服務



資安投資抵減 – 2/2
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• 從 2022 年元旦算起，【這三年(2022-2024)】購置資通安全產品或服務，都可申報投資抵稅。

• 以申報門檻而言，當年度投資【智慧機械、5G 及 資安】支出金額合計達 100 萬元 至 10 億元

者，將可進行抵減，也就是說，【這三類】支出將會【一併計算】。

申報門檻【100 萬元】起，為期【三年】，明年 (2023) 即可線上申報

• 一種是以【支出金額 5%】，抵減【當年度】應納營利事業所得稅額，並以不超過申請人當年

度應納營利事業所得稅額【三成】為限

• 一種是以【支出金額 3%】，抵減自【當年度起三年內】應繳營利事業所得稅額。並以不超過

申請人當年度應納營利事業所得稅額【三成】為限。

選擇抵減率方式，分為【兩種】：



整合外部資安團隊，資安我軍
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• 呼應 MITRE Att&ck 【駭客攻擊策略分析矩陣】，進行【專業委外代管服務 (MoC/ MDR)】

• 事前徵兆，最速發現：電腦紀錄器，專家代分析 !

• 事中警示，立即應變：徵兆全都錄，替獵捕威脅!

• 事後鑑識，矯正預防：I.R.  速應變，事故沒煩惱 !

資安專業維運【代管】，智慧快速處理應變資安事故 (如同企業保全) 

• 企業機關【現有】資安團隊 +【友軍部隊】

• 資安情資部隊 + 資安 AI 機器人 +

• 資安代管部隊 + 資安常年顧問部隊 (含資安職能教育訓練學程)

【黑抓黑】合縱連橫【白抓黑/白擋黑】資安我軍+資安友軍



4. 完整零信任架構

弱掃/健診/滲透【零空窗】
身分【零信任】

、設備【零信任】
、應用程式【零信任】 & 

檔案交換 【零信任】



完整【零空窗】+【零信任】

弱掃/健診/滲透【零空窗】：外部資安評級

身分&設備【零信任】+【信任等級評量】

網路行為【零信任】 : 網路行為白名單

應用程式【零信任】：程式白名單

檔案交換【零信任】：檔案清洗 (CDR) 機制

52



弱掃/健診/滲透【零空窗】：外部資安評級

53.

• (a) 【沒有】侵入式弱掃
• 也【沒有】進行滲透測試
• 而是完整收集網際網路上面(包

含暗網，駭客論壇，地下弱掃
網站、情蒐網站、OSINT、
CeBKys、Shodan、Zoomeye )
的大數據分析。

• (b) 以【外部與駭客】角度
• 檢視企業機關的【全球數位足

跡(Digital Footprint)】
• 運用【4 個】資安構面，【20

個】資安領域類別來分析 貴企
業機關 的資安等級

• 也包含貴企業機關在【同業水
平】的資安評價比較 【外部資安評級情資服務】方法論



【身分&設備零信任】+【信任等級評量】

• 駭客【走過/做過】，必有紀錄

• 所有駭客或惡意程式，如果要執行或者進行破壞，一定會在【Server/PC】落地執行，即使自我隱藏，

都會【產生執行紀錄】

• 【即時紀錄匯出】，確保留下證據

• 但是駭客或惡意程式，多數將會進行【毀屍滅跡】甚或【自我刪除】

• 所以每台【Server/PC】須要規劃或者啟動【電腦紀錄器】，一有紀錄，立即匯出【電腦稽核紀錄】

• MoC 資安專家【代管】，智慧快速應變

• (1) 事前徵兆，最速發現：電腦紀錄器，專家代分析 !

• (2) 事中警示，立即應變：徵兆全都錄，替威脅獵捕 !

• (3) 事後鑑識，矯正預防：I.R.  速應變，事故沒煩惱 !

MoC (電腦紀錄鑑識機制 : EDR + MDR) + 設備健康信任等級 (VANS+GCB)
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網路行為【零信任】 : 網路行為白名單

• 7 x 24 即時自我【機器學習】

• 400+ 參數構面 / 貝式演算法+

• 100%【威脅可視化】介面

• 偵測所有已知及未見的【網路異常】行為

• 連線對象、協定、時間、流量…

• 自動化【回應及防阻】機制

• TCP/Reset

• 每天經驗專業，都能持續傳承

• 看得懂、記得住、比得出、擋的掉

網路異常分析機制 : 網路行為白名單

• 僅信任【經由學習的網路合法行為】

零信任架構：網路行為之信任推斷機制

55.資料來源： Google 搜尋/圖片結果，版權歸該搜尋網址與該公司團體所有.



應用程式【零信任】：程式白名單

• 資安【沒有】 100% 安全

• 我們擔心的不是被入侵成功，而是擔心【入侵成功後的衝擊影響】破壞、竊取、斷服務

• 【最後一道防線】，端點白名單程式機制!

• 駭客或者惡意程式一定要【執行】，才能進行【破壞、竊取、斷服務】等行為

• 至少我們可以導入【最後一道防線】，讓惡意程式【無法執行】

• 自動學習 & 簡易維運【Server/PC】程式白名單

• 信任來源/目錄/廠商、程式簽章/DB、灰名單沙箱檢測、黑名單程式比對

• 如有臨時業務職掌需求，可以隨時【提權簽核/側錄稽核】!

端點合法程式機制 : 端點(Server/PC) 程式白名單 + 身分強烈認證 (MFA)

• 關鍵主機 & 機敏電腦 (高階主管、營業關鍵設備)

關鍵設備之備份
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檔案交換【零信任】：檔案清洗 (CDR) 機制

識別檔案格式

(【真實格式檢查】)

(支援 110+ 檔案格式)

圖片轉換 & 依政策

剃除【不需要】的元素
(例如 script , macro, OLE, DDE 物件, 

超連結 (Hyperlink)…

等等 各種元件)

重組並保持

【可視】內容/格式
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MOC 至少包含【八大服務】

58.

MoC = SOC + NOC + LM (Event + Network) + 
UEBA + GCB + VANS + AV + EDR + MDR + PS + SE



後疫情時代之資安防護思維-資安我軍

59.

• 漏洞【不斷發現】、不斷【風險處理】

• 繼續【貓抓不到老鼠】，還是【守株待兔/不變抓萬變】

資安事件層出不窮，資安思維調適轉型

• 企業機關【現有】資安團隊 +【友軍部隊】+【零信任架構】

• 資安情資部隊 + 資安 AI 機器人 +

• 資安代管部隊 + 資安常年顧問部隊 (含資安職能教育訓練學程)

【黑抓黑】合縱連橫【白抓黑/白擋黑】資安我軍



共組資安我軍、一起贏得勝利 !

亡 : 
危機意識
安全第一
贏得未來

凡 : 
平凡投入
白抓檔黑
贏出信心

口 : 
情資分享
口碑相傳
贏得主動

貝 : 
運用情資
善用外資
贏出價值

月 : 
養成習慣
日積月累
贏得先機

原來 資安我軍一直都【在】！讓我們一起【贏】！

60.



Thank You

感謝光臨/有獎徵答


