
從駭客入侵輪廓 
淺談社交工程的重要性 



Agenda 

 社交攻擊的威脅及趨勢 

 如何防範社交攻擊 

 電子郵件威脅及趨勢 

 如何防禦 

 

 



來自駭客的攻擊 

資安漏洞導致的事件 

勒索軟體導致的外洩事件 

來自網路犯罪者的攻擊 

透過社交工程發動的攻擊 

2021資安衝擊風險圖 

來自駭客的攻擊 

透過社交工程手法發動的攻擊 

勒索軟體導致的外洩事件 

資安漏洞造成的資安事件 



勒索軟體導致的外洩事件 
來自駭客的攻擊事件 
資安漏洞導致的事件 
來自網路犯罪者的攻擊 
透過社交工程發動的攻擊 

2021資安衝擊風險圖-續 

勒索軟體導致的外洩事件 
來自駭客的攻擊事件 
資安漏洞導致的事件 
來自網路犯罪者的攻擊 
透過社交工程發動的攻擊 



驚人的損失-還不包括沒有揭露的 



駭客透過企業資安防禦最薄弱的員工意識下手 

動畫 



社交攻擊技術門檻不斷降低 

 搜尋 “Social Engineering Toolkit” 您可找到[工具箱]、[教學影片]、 

 社交攻擊常用工具Phishing Frenzy, LUCY 



差異化在「行銷創意」，更多利用的是「人心」 

 網路釣魚(Phishing)- 透過吸引人的電子郵件標題與網站內容誘使點擊 

 

相信自己
人帳號 

社交工程 
利用人性的弱點 

同情心 

恐懼心 

貪小便宜 

好奇心 
怕麻煩 

缺乏警覺 

利用煽動標題 

誘使點擊 

觀察你的 

社交行為客製 
利用個人或企業資
訊誘使信任該郵件 



資料來源：資安人 



典型BEC變臉詐騙 

正常的往來Email 

駭客利用時間差發送詐騙Email 

前封對帳單上的匯款帳戶目前暫停使用，暫時無法收款，
請在準備付款時告知，以便提供新的付款資訊 



8 大社交工程技術 

Cache 

Poisoning  

Pretexting 

Baiting 

Physical 

Breaches 

Phishing 

ScareWare 

Watering 

Hole 

Spear 

Phishing  

Social 

Engineering  

釣魚 

恐嚇 

水坑 

魚叉 

感染 

偽裝 

誘餌 

實體 

緩存感染或 DNS 欺騙，以提供
惡意 HTTP 回應或欺騙操縱DNS 

如假冒 

安全軟體 

水坑攻擊，於合法
網站植入惡意代碼 

魚叉攻擊，對特定個人或
部門的釣魚 

Email、vishing(電話)、
smishing(簡訊)、冒充的社交媒體

帳戶、搜尋引擎釣魚… 

如偽裝成外部 

IT 服務商 

提供受害者認為有用
的東西。如軟體更新 

物理規避和尾隨 



社交攻擊新趨勢 

新冠疫情的主題已經看膩了 

資料來源：ProofPoint 

目標式、容易被信任的來源(如知名雲服務)、夾
雜惡意網址的攻擊，逐漸成為顯學 



阻止社交攻擊的六種方法(郵件是攻擊發起線) 

教育員工，人是最好的也是最後一道防線 
惡意電子郵件的目標始終是接收它的個人。確保
員工能夠識別惡意或網路釣魚郵件，並知道正確
的後續程序是什麼。 

封閉式郵件分析 
進行沙箱分析，提供自動化篩選郵件及
回饋機制，讓偵測變得更準確同時機會
造福其他員工 

應用AI/機器學習 
人類總會犯錯，釣魚郵件越來越
先進，一些郵件就從指縫中溜走，
透過AI/ML發揮的算法及建模，能
以超出人類能力的準確度識別異
常郵件 

個性化自適應控制 
針對VIP及高風險的個人，例如負責付款的人、
CXO等能夠調整出更細的可見度及防禦規則。 

建立新世代的郵件安全防護 
傳統SPAM、防毒明顯不足，
AI、多層次偵測、自動識別/刪
除有害的 URL。有了這些功能，
員工犯錯的機會就會減少 

使用其他管道再做確認 
如付款前以電話聯絡，或主動另
以郵件確認 



電子郵件威脅 



電子郵件安全趨勢 
資料來源：Minecast、Abnormal 

八成受訪者的電子
郵件使用率上升 

~80% 

組織收到了越
來越多的電子
郵件攻擊 

的公司受到
勒索軟件攻
擊的傷害 

75%  

3/4 

面臨勒索攻擊時，
64% 的公司付了贖金 

但其中近四成
未能恢復資料 

64%  

超過八成的公司由於粗心
或疏忽的員工無意中洩露
資料而面臨風險 

只有 23% 的公司持續為
其員工提供網路安全意識
培訓，但 87% 的公司至
少每季度提供一次。 

的公司已成為與電子郵
件相關的網路釣魚嘗試
目標。 

96%  

的受訪者表示，
網路攻擊正變
得越來越複雜 

52%  

的公司正在為電
子郵件攻擊的後
果做好準備 

80% 

在 Microsoft 365 安全電子郵
件用戶中，79% 的用戶在過
去一年中遇過服務中斷 

79%  

從一名受感染的員工傳
播到其他人的網路攻擊
呈上升趨勢 

的組織已經採用了雲端郵件
方案(或計劃中) 

93%  



惡意程式附件攻擊 



電子郵件仍是駭客主要攻擊途徑惡意程式附件攻擊 



標的愈明顯被攻擊機率愈高 



標的愈明顯被攻擊機率愈高 



傳統的垃圾郵件閘道無法應付APT攻擊 

21 

如何防禦少量、目標客製鎖
定、持續性的混合手法? 



Gartner電子郵件安全指南-Key Finding 

• 雲端電子郵件應用的持續成長，迫使安全和風險管理者重新評估現有防禦方案(或開始評估)。 

雲端郵件方案逐漸成為主流，防護方式也隨之改變 

• 透過 API 直接整合到雲端電子郵件的解決方案(而不是傳統的Gateway模式)，可以簡化評估和部署並提高

偵測準確性，同時網路釣魚防護與核心平台整合，仍舊十分重要。 

雲原生/雲整合/API整合方案逐漸抬頭 

• 整合式解決方案及其他安全工具的整合可提高偵測和回應能力（如擴展偵測與回應 [EDR]）。 

更需要全方位整合 

• 勒索攻擊、假冒和帳戶接管攻擊正在增加，並導致直接的經濟損失，使用者過於信任與電子郵件代表的身

份，而這些身份很容易受到欺騙和社交工程的攻擊。 

• 威脅的演變導致對其他技術和服務的需求增加，例如基於Domain-Base的身份、信息驗證 (DMARC)、雲

存取安全代理 (CASB)/API 集成、郵件安全治理自動化及響應 ( MSOAR )。 

DMARC、CASB、MSOAR 



電子郵件安全子市場架構-Gartner  



Email安全至少需要的功能 

 多AV掃描 

 網址重寫 

 沙箱整合 

 帶有摘要(end-user digests)的SPAM隔離 

 灰色郵件處理 

 關鍵人物假冒防護 (CIO/CFO) 

 發送後追回 

 其他各種更先進的檢測技術，包括AI、自然语言理解NLU、NLP、社交圖分析
（電子郵件通信模式）和圖像識別。 



整理一下Gartner建議 

• 尋找應用AI 的反釣魚技術進行 BEC 保護。除了通信模式和對話式異常分析，還包含上下文感知，

並可協助加強安全意識培訓。以及能檢查(防護/重寫)可疑URL的能力。 

新技術/方案應用 

• 即使現在用不到，未來也很可能會用 

將具備 API 的 ICES 解決方案納入評估 

• 訓練員工安全意識並建立標準作業程序 

投資於使用者的教育訓練 

• XDR、SIEM、SOAR、資料保護 

強化整合 

(*ICES：Integrated Cloud Email Solutions) 



結語 

壞人永不休息：威脅的形勢嚴峻 

每個人都能有網路釣魚的故事—而且都是真的。 

太多的組織仍然沒有準備好，可能正準備要作，但需要付出更多更積極。 

使用雲端郵件(如M365)，改變了架構，安全策略也需隨之調整。 

人工智能和機器學習大幅地推動了安全。 

不要責怪員工，而是給他們更好的培訓。 



精誠集團自有產品 

SESC次世代郵件安全雲 HEIS資安意識培訓系統 



 

問卷 



Thank You 


