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Agenda

• 企業藍隊的法規、威脅、韌性要求探討

• 企業藍隊的能力要求

• 企業藍隊的持續演練與驗證

• 結論與Q&A



企業藍隊的法規、威脅、韌性
要求探討
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初期

中期
後期

針對性勒索攻擊途徑摘整

• 1.攻擊初期

尋找企業對外資產（如：對外
OWA、VPN...etc）進行入侵，並
取得企業入侵灘頭堡

以外洩情資（如：帳密）進行初部
入侵

• 2.攻擊中後期

利用脆弱點（如：Exchange），
取得 Domain Admin 帳戶進行 AD 
權限奪取

於各系統（如：NAS）新增帳號，
擴大戰果

• 3.衝擊災難

盜取內部機敏資料以利後續勒索。

派送勒索軟體到重要主機上面勒索。

網路犯罪集團



駭客的情搜要項

• 暗網資料蒐集

可取得VPN及
對外網站等相
關權限

• 攻擊面監控

基於帳號密碼
取得可在縮短
進入內網的時
效

可針對具有輕
易入侵的漏洞
直接入侵取得
權限

暗網可以輕易取得進入內網的條件

暗網情資蒐集

1.供應鏈帳號密碼外洩

2.敏感帳密外洩

◥以情資系統，
查詢關聯疑似帳
戶使用者姓名為
「王XX」。



網路間諜集團組織架構圖
情報蒐集小組進行數位情資蒐集後進行入侵

情報蒐集小組

組織情報蒐集

情報分析小組

指揮協調

時事新聞訊息蒐集

社群網路分析

暗網訊息蒐集

社交工程小組

綜合策畫

文案編輯

APT郵件寄送

研發小組

後門及工具開發

漏洞挖掘

網路滲透

境內間諜

中繼站維運小組



中共網軍始終追隨台灣資安防護進步

• 1. Blog C&C (Twitter)

 規避威脅情資

• 2. Googledrive BackDoor

 規避EDR &威脅情資

• 3. SoftEther VPN

 規避防毒& EDR

• 4. 大量NOP規避防毒偵測

 規避沙箱& EDR

• 5. 偽裝成T牌防毒的後門

 規避防毒& EDR

• 6. CDN C&C

 規避威脅情資

防禦再完整始終可取得防護盲點…
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通報作業流程各項目時限
看不看得到? 能不能應處?
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依資安處資通安全事件通報、應變與演練實務

• 知悉資安事件指是指「發現」資安事件的時間

• 發現可等同於資安術語「Detection」



• 入侵源頭(Initial Access)

 Exploit Public-Facing Application

 對外網站入侵

 External Remote Services

 對外服務入侵

 Phishing

 針對使用者釣魚

 Valid Accounts

 針對使用者帳戶入侵

基於各種前敘尖端威脅

Internet

Web DB

外部office / 混合
雲

BOTNET

Command & 
Control

Hacker

Hacker

Web
@ E-mail

SP
AM Anti-

Spam
Mail APT

WAF

DMZInternal
Server Farm

AD-1 AD-2

行政會計 File 
Server

供應鏈/廠商區辦公OA區 防
毒

EDR

組織/企業總部
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1.社交工程郵件攻擊

2.對外網站

3.使用者行為

4.供應鏈及廠商區

5.外點或混合雲

90%的入侵源頭多為



企業藍隊的能力要求



Adaptive Blue Team Cycle
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事中知悉
Threat Hunting
Detection Engineering

事前預警
Intelligence
Assessment

事後應處
Incident Response
Cyber Resilience

企業能在事件發生前
先找到甚麼風險？

企業在事件發生當下
看不看得到？

企業在事件發生後
能否找出源頭並復原？

BAS
持續演練與驗證
Breach and Attack Simulation



企業藍隊
人員能力要求
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五大人員技術指標

• 事件監控能力

• 資安防護調整能力

• 事件應處能力

• 惡意軟體分析能力

• 威脅研究能力

Basic Skill Advance Skill



Dark Web Data Lake
自建暗網情資
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全球至少數十個
Malware Logs族群

• AZORult、Ades、
Apocalypse、C3 、
Collector、
CryptBot、
DarkCrystal、
Elysium 、 Ficker、
Hunter、Lucky、
Mars、Masad 、
Mystery、 Oski、
Predator、
Raccoon、
RedLine、Taurus、
Vidar、 Vikro



Dark Web Data Lake
自建暗網情資
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• https://github.com/fastfire/de
epdarkCTI/blob/main/telegra
m.md

• https://dehashed.com/

• https://intelx.io/

• 2021-2022至少1100個免費Logs
壓縮檔

• 每個檔案至少包含500台電腦帳密

• 已知的數十個國內個資外洩

• 搭配起來駭客只要成功一個…

https://github.com/fastfire/deepdarkCTI/blob/main/telegram.md
https://dehashed.com/
https://intelx.io/


Threat Hunting & Detection 
Engineering Basic
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IOC Searching

• Cobalt Strike
 https://pastebin.com/u/cobaltstrikemoni

tor

 https://threatfox.abuse.ch/browse/malw
are/win.cobalt_strike/

 https://community.riskiq.com/search/co
mponents?query=Cobalt%20Strike

• 其他
 https://threatfox.abuse.ch/api/

 https://github.com/drb-ra/C2IntelFeeds

 http://tweettioc.com/feed/api

IOC Validation

• Cobalt Strike
 https://github.com/whickey-

r7/grab_beacon_config

• 其他(各網站查好查滿)
 https://www.one-

tab.com/page/36ZCkxtpS26PsDJF9cCx
QQ

https://pastebin.com/u/cobaltstrikemonitor
https://threatfox.abuse.ch/browse/malware/win.cobalt_strike/
https://community.riskiq.com/search/components?query=Cobalt Strike
https://threatfox.abuse.ch/api/
https://github.com/drb-ra/C2IntelFeeds
http://tweettioc.com/feed/api
https://github.com/whickey-r7/grab_beacon_config
https://www.one-tab.com/page/36ZCkxtpS26PsDJF9cCxQQ


Threat Hunting & Detection 
Engineering Advanced
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Outbound Hunting

• PASTEBIN (匿名貼文網站)

• GITHUB

• Vultr.com (四大惡名VPS)

• 頻率 + 過濾資料比對 + Dest
IP/DN 不在Alexa TOP 100M

• DDNS

Newly Registered DN Hunting

• https://github.com/gfek/Hu
nting-New-Registered-
Domains

https://github.com/gfek/Hunting-New-Registered-Domains


企業藍隊的持續演練與驗證



BAS介紹
企業防護的挑戰
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企業如何針對尖端威脅進行防護???

• 入侵源頭(Initial Access)
 Exploit Public-Facing 

Application
 對外網站入侵

 External Remote Services
 對外服務入侵

 Phishing
 針對使用者釣魚

 Valid Accounts
 針對使用者帳戶入侵

• MITRE ATT&CK

• 14個戰略目標(Tactics)

• 企業如何最有效率的進行防護???

 邊界入侵防護檢查

 基於使用者入侵防護檢查

 內網防護防護檢查



BAS介紹
風險控管方法比較

偵查
Reconnaissance

武裝
Weaponization

傳遞
Delivery

漏洞利用
Exploitation

執行
Execute

維持
Maintain

控制
Control

弱點掃描
vulnerability Scanning

滲透測試
Penetration Testing

紅隊演練
Red Team Service 

防護與阻斷 檢測與響應

簡單易用隨時驗證

MITRE | ATT&CK ( Enterprise / Mobile ) 

自動化攻擊與入侵模擬測試 - 基於駭客戰術行為
Breach and Attack Simulation (BAS) - Base on TTPs

不足以模擬全週期

週期過長成本高昂
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BAS及平台介紹

為何需要透過駭客戰術行為 (TTPs) 進行檢測企業弱點及漏洞

• 企業弱點及漏洞無所不在並隨時發生，透過一般已知攻擊手法檢測方式，僅能以有限
且無效率的方式進行防禦。而透過駭客戰術的視角(駭客的打法)，才能有別於防守者
的方式找出不同的利用手法，搭配研究同領域或行業所發現的IoC ，即可轉化為對企
業有用的攻防情資。

當北韓網軍APT38鎖定貴單位時，貴單位是否:

• 透過現有防護偵測駭客團體之攻擊?

• 現有資安人員是否能判讀分析偵測到之攻擊?

• 現有資安流程是否能進行相關應處?

基於重點駭客集團的演練腳本



邊界防禦持續演練示意圖
邊界防護演練

• ArgusHack 可自動化模擬各式攻擊手法

• 無論是新的 Zero-Day 或既有的 1-Day 漏洞，都
可透過 ArgusHack 編撰劇本執行自動化測試演練。

• 針對有 PoC 的 Zero-Day 我們平均會在一個月內
製作相關劇本。



演練範例流程示意圖

XXX企業防護邊界

• XXX.com.tw

• XXX企業對外IP網段

可透過自動化取得

企業端提供

邊界防護演練



演練範例流程示意圖

• 無安裝代理程式

內網防護演練 (1)

• 演練重點

 Discovery (TA0007)

 內網橫向探勘

 Collection (TA0009)

 內網情資蒐集

 Lateral Movement (TA0008)

 內網橫向攻擊



演練範例流程示意圖

• 有安裝代理程式

內網防護演練 (2)

• 演練重點

 Discovery (TA0007)

 內網橫向探勘

 Collection (TA0009)

 內網情資蒐集

 Lateral Movement (TA0008)

 內網橫向攻擊

 Execution (TA0002)

 入侵植入攻擊

 Persistence (TA0003)

 惡意軟體持續控制

 Defense Evasion (TA0005)

 端點及內網防護規避

 Credential Access (TA0006)

 內網帳密憑證竊取



演練範例流程示意圖

• 透過暗網情資蒐集平台進行企業端外洩
憑證蒐集進行使用者入侵防護檢查釣魚
演練測試

基於使用者入侵防護檢查釣魚演練測試

• 演練重點

 Phishing (T1566)

 釣魚郵件附件演練 (T1566.001)

 釣魚郵件網站演練 (T1566.002)



結論與Q&A
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結論

從量化的演練數據，強化:

• 人員面

是否能針對告警進行應
處

• 技術面

現有防護是否涵蓋完整
頂尖駭客集團之攻擊

• 管裡面

實際發生事件時內部流
程是否完備

BAS效益



Adaptive Blue Team Cycle
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事中知悉
Threat Hunting
Detection Engineering

事前預警
Intelligence
Assessment

事後應處
Incident Response
Cyber Resilience

企業能在事件發生前
先找到甚麼風險？

企業在事件發生當下
看不看的到？

企業在事件發生後
能否找出源頭並復原？

BAS
持續演練與驗證
Breach and Attack Simulation



Q&A

Thank You


