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[討論主題] 

資安趨勢:勒索威脅成為新常態 

甚麼是目標式勒索攻擊 

下一個目標: 供應鏈 

目標式攻擊的防禦策略 

Who 
Is the 
Target ? 



令人無奈的「新常態」 

COVID-19 Ransomware 

隱形攻擊 

目標不限 

災害不斷 

尚無良方 
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資安事件頻傳，勒索攻擊持續增溫 

2016 ~ 2019 2020 ~ NOW 
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新一代勒索攻擊 
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為何成為目標: 

有機可趁、有利可圖、你很在乎 

勒索為何有用: 

害怕失去、擔心影響、恐懼傷害 

哪些攻擊有效: 

加密、洩漏、破壞 

不是新的病毒 



資料來源: 
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勒索金錢只是勒索攻擊總成本的一小部分 

勒索贖金 

營運停擺 

資料外洩 

商譽損害 

二次勒索 
贖金 

商業機密損失 

災害回復成本 

供應斷鏈損失 

信用損失 
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目標式攻擊破口  可利用的弱點及漏洞 
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漏洞揭露率增加，資安脆弱度提升 
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勒索攻擊猖獗的因素解析 

藤原效應 

可利用弱點 

漏洞武器化 

勒索即服務 
資料來源: iThome 

42%的漏洞在修補公布後被利用 

58%的漏洞在未公布前(0-Day)被利用 

12%的漏洞在修補公布後的一週內被利用 

15%的漏洞在修補公布後的一個月內被利用 
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更針對性的勒索目標式攻擊 

目標產業 目標系統 
下個目標 

供應鏈安全 



• Active Directory 
• Exchange 
• Remote Desktop 
• SharePoint 
• WSUS 

• 帳號認證系統 
• 電子郵件系統 
• 遠端操作系統 
• 企業資源分享系統 
• 軟體派送系統 
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重新定義「供應鏈安全」 

產業 
供應鏈 

軟體 
供應鏈 

系統 
供應鏈 

服務 
供應鏈 

(委外/契約) 

生產 
供應鏈 

影響 



2016年 金融業 2018年 科技製造業 2019年 醫療業 

2020年 關鍵基礎 
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供應鏈威脅: 脆弱環節多、傳導效果佳！ 
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勒索攻擊防禦戰略方針 

目標式防護 

多維度防禦 

零信任安全 

持續性自適應風險管理 
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資安沒有完美、防護沒有永恆！ 

哪個比較有保佑? 
請選擇 
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前期 中期  後期  

機動偵查 目標式防禦 快速反應 

目標式防護: 重點 x 敏捷 x 效率 

獲知訊息 

(例:) 

• 資產盤點 
• 弱點盤查 
• 風險評估 
• 修補狀態 

• 異常偵測 
• 外部控制 
• 虛擬修補 
• 目標防護 
• 修補處理 

• 事件通報 
• 關聯比對 
• 情資蒐集 
• 應變處理 



NGFW 

NGAV & EDR 

弱點掃描 

多維度防禦目標式攻擊 

(防禦補
強) 



零信任安全: 逆向思考、反證方法 

資料來源：工研院產科國際所ITIS研究團隊(2020/09) 

去邊界化          零信任安全           持續自適應  

Not 不信任 



資產 

風險 

脆弱度 

威脅 

安全措施 

資產
價值 

安全
需求 

殘餘
風險 

安全
事件 

業務
評估 

依賴 

具有 暴露 

增加 利用 

演變 

可能誘發 

增加 導出 

降低 

成本 

被滿足 

未控制 

抵禦 

[風險評估要素關係圖] 

持續性自適應風險管理 (CARTA) 

[保險業: 風險地圖] 

Continuous Adaptive Risk and Trust Assessment 
2017年Gartner安全與風險管理高峰會議 
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資安防護的思考邏輯 



主要標的 直接存取 間接存取 

資安防護標的評估建議 

Power users 

一般 

監控管理 

指令執行 

軟派/修補 
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SOAR 
資安協作自動化應變 

CTI 
資安威脅情資 

NG-SIEM 
新世代資安戰情平台 

海量資料處理 

各類訊息識別 

智能精準分析 

快速歸納反映 XDR 
多維度偵測與回應 

 
 

資安指揮中心 

鏈結資安: NG-SOC 資安指揮中心概念 



資安維運模式 

委外服務模式 

協同維運模式 
訂閱服務模式 

防護工具 

自建自維模式 



• 駭客從來不講武德規矩. 

• 資安防護沒有完美一招. 

• 天下武功惟快不破，資安也是. 

• 跨域思考，借鏡學習. 

• 千萬不要挑戰「莫非定律」. 

結語 

The End 



2021/5/10  23 

公司簡介 

超過15年以上 
資安服務實務經驗 

全台首座SOC 
企業級資安監控中心 

資安專業顧問 
資安產品規劃 
技術教育訓練 

                 100% 子公司 

成立時間: 2004年 



Thank You 

3S資安訂閱服務 數聯資安官網 


