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奧義智慧科技 共同創辦人 叢培侃

企業營運新威脅，加密勒索大解密
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勒索病毒鎖定獵物

• CPC

• FPG

• Powertech

• MIRLE

• Unimicron

• Garmin

• Golden Bridge

• Compal Electronics

• Advantech Co., Ltd

• Foxconn Technology Group

• Acer Inc. 

• Quanta

Big-Game Hunters Use APT Tactics
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只要你是個咖

都有可能變成目標

財報保險 公司曝光度 國際化
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台灣企業遭遇
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排除特定區域國家

• 檢查是否為獨立國家國協成員(CIS)
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企業面臨到的挑戰

壓力與恐懼 未來與不明 評估與決策

暗網公布機密資料
受駭新聞持續發酵
生產供應受創
當地法遵應辦事項

駭客到底如何進入
有那些解決方案
未來是否仍會發生
資安事件如何應處

那些夥伴能幫助我
那些工具能找到根因
我是否該支付贖金
決策時間必須縮短
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通常: 企業恢復營運為第一優先考量

立刻解密

恢復正常

資安A廠

資安B廠

資安C廠

客戶的期待

各式補強措施

• 識別病毒種類
• 評估是否能解密?

• 演算法有無漏洞
• 加密方式
• 駭客背景調查
• 交戰經驗

在台灣有技術能量的團隊
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勒索病毒最喜歡的企業備份方式
• 使用網路磁碟機方式掛載備份目錄

• 使用網路磁碟機方式與其他電腦共享目錄

駭客最愛加密的資料:

• 人事資料(HR)

• 流程與資源管理(ERP)

• 製造執行系統(MES)

• 財務會計系統(FI)

駭客最愛網路磁碟資料
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勒索病毒幫派化、產業化

• 透過MaaS Botnet平台上架 (有堂口)
• 如Trickbot、Emotet、Zeus、Dridex
• 有一定成本，駭客賭很大，殺價空間小
• 大型製造業、高科技產業等金雞母
• 手法精良、使用APT滲透技能(BloodHound, Cobalt Strike, Empire)
• 非常難纏，本來就沒要幫你解

• 非透過MaaS Botnet平台上架 (小混混)
• 沒有太多成本，有就算多的，殺價空間大
• 中小型製造業、醫院、學校或知名企業等
• 手法粗糙、無客製病毒能力，軟體Bug多
• 容易溝通，檔案不一定能解
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2021/01/27 Emotet disrupted

2020/10/20 Trickbot disrupted
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金融木馬已不再是我們
印象中的Banking Trojan



奧義智慧 Proprietary and Confidential Information

Banking trojan實踐迭代開發的病毒
• Dridex, Trickbot, Emotet都是所謂的Banking trojans，這些botnet發展

多年，程式本身自我混淆、通訊架構都持續精進改良，例如Dridex(TA505)
大量使用VEH(Vectored Exception Handling)，進行程式解密，並且
inline patch自身程式碼，使得分析工作複雜。

• 由傳統invoice.zip等演化更為真實的釣魚信件。
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暗網兜售一站式服務
非透過MaaS Botnet平台上架

Ransomware-as-a-service

產生加密密鑰

躲避20多種偵測組合

欲加密之副檔類型

自訂勒索訊息
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透過MaaS Botnet平台上架
Ransomware-as-a-service

Conti/Ryuk/ Revil

未取得贖金，無法與上游分潤
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DoppelPaymer
• DoppelPaymer病毒是BitPaymer勒索

病毒的變種，自2019年出現於幾起勒
索攻擊事件中，常見手法為駭客透過
遠端桌面帳密及漏洞獲取權限後植入
Dridex病毒竊取資料，其後透過
EternalBlue或Zerologon漏洞橫向移
動取得企業內AD控制權後，伺機發動
大規模勒索攻擊。該駭客集團除加密
檔案外，並恫嚇企業如未支付贖金將
於暗網洩漏企業資料以恐嚇受駭者支
付鉅額贖金。

• Spread through Dridex、Emotet、
malspam malwares platform
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Conti/Ryuk/ BazarLoader Ransomware

• Conti Ransomware is a newly emerged-ransomware, 
which first be observed by  Carbon Black Threat Analysis 
Unit (TAU) in July 2020 [1]

• By the report of Cyber Florida, Conti has targeted 
following industries [2]

► Financial & Educational Institutions

► Private Organizations

► Government Agencies

► Healthcare

► Enterprise Businesses

► Small-Medium Businesses

• For the similar code snippet and overlapped infra, Conti 
has been regarded as successor of notorious Ryuk
ransomware [3]

• Spread through Trickbot botnet and Emotet malwares 
platform

[1] Brian. Baskin, VMware Carbon Black, “TAU Threat Discovery: Conti Ransomware.” July 8,2020. https://www.carbonblack.com/blog/tau-threat-discovery-conti- ransomware/

[2] Cyber Florida, “Conti Ransomware” July 14, 2020. https://cyberflorida.org/threat-advisory/conti-ransomware/

[3] Abrams, Lawrence. “Conti Ransomware Shows Signs of Being Ryuk’s Successor.” BleepingComputer. BleepingComputer, July 9, 2020. https://www.bleepingcomputer.com/news/security/conti-ransomware-
shows-signs-of-being-ryuks-successor/

https://www.carbonblack.com/blog/tau-threat-discovery-conti-%20ransomware/
https://cyberflorida.org/threat-advisory/conti-ransomware/
https://www.bleepingcomputer.com/news/security/conti-ransomware-shows-%09signs-of-being-ryuks-successor/
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勒索病毒規模分類

TIER 1

• DoppelPaymer (Dridex)

• Egregor/Maze

• Netwalker

• Sodinokibi(Revil)

• Ryuk (Emotet)

• GlobeImposter (Dridex)

TIER 2

• Avaddon

• CONTI ,IOCP (Emotet)

• Clop

• Darside

• Pysa/Mespinoza

• Ragnar

• Ranzy

• SunCrypt

• Thanos

• WastedLocker(Dridex)

TIER 3

• Cvartk

• Exorcist

• Gothmog

• Lolkek

• Muchlove

• Nemty

• Rush

• Wally

• XINOF

• Zeoticus

https://intel471.com/blog/ransomware-as-a-service-2020-ryuk-maze-revil-egregor-doppelpaymer/
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Ransomware 2.0
Smarter, Faster and efficiently
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升級為勒索四部曲S.E.E.L

竊取

Steal

加密

Encrypt

勒索

Extort

洩密

Leak

使用APT手法入侵
攻擊大部分人為操作
鎖定單位AD主機
鎖定重要資料
HR、SAP、MES、Finance
傳輸到雲端硬碟

AD部署加密程式
AD設定定時炸彈
實施檔案加密階段

暗網攻擊新聞發布
寄給單位IT人員勒索訊息
持續竊取資料

逐步洩漏資料
公布洩漏進度比
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雙重勒索
Double Extortion
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加密程式演化快速、回應資安廠商的偵測

• 保護加密檔案用的密鑰密強度增加(RSA4096)，檔案加密演算法追求
快速(ChaCha20)

• 多線程加密，目錄遍歷(Traversing)與檔案加密(Encryption) 分屬不
同線程

• 短時間達到最大破壞，依檔案大、中、小選擇不同加密策略

• 啟動環境檢查，關閉還原和防毒程式 (Disable vssadmin)

• 特殊方式解除系統鎖定檔案(Restart Manager)

• 程式家殼、混淆增加靜態分析難度

• 尋找本機掛載網路磁碟機，掃描SMB網路其他主機
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發揮貓捉老鼠的創意

• 進入安全模式卸載保全措施

• 躲在虛擬機內規避偵測
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Ransomware Epic Fail
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即使付贖金也無法解密

• 早期Petya的victim ID是經過駭客Public key加密Salsa20 key在
Base58的字串，駭客可透過私鑰解開。

• 但有次改版後victim ID 變成隨機產生，Salsa也是隨機產生，兩
者沒有任何關聯，致使沒有被保存在victim ID內而丟失，造成檔
案永無法解密。

https://blog.malwarebytes.com/threat-analysis/2017/06/eternalpetya-lost-salsa20-key/
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使用SecureString，但又轉換為一般字串
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Polar/Hakbit/Thanos/…

►new Random();

►new RNGCryptoServiceProvider();
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我們先來看一下是

否幫小編解密成功
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Watch out your AD
小心你的Active Directory
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一旦取得灘頭將直搗AD密碼檔案(NTDS.dit)

Phishing Email

Decoy 

document

Bazar Backdoor

Lateral 

Movement

• Meterpreter

• CobaltStrike

• PS Empire

• Adfind

• Ntdsutil
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連續AD內網探測指令
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與CONTI交戰分享
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駭客試圖設定定時炸彈，於跨年當天啟動
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在鑑識過程中連續壓制四波駭客周末突襲

►調整派送策略

►初步調查情況

►後送分析樣本

►過往事件遺留檔案清除

►列出優先需派送端點

►初步防治措施說明

►勾稽事件調查結果

►建議立即處置措施

►勒索病毒專屬疫苗程

式開始進行派送

►網路設備進場佈建

►提供疫苗安裝報表

►協助清理多支惡意檔案

►提供根據網路設備情資攔截

的 C2 清單

►提供新的 Xensor 設定參數

►根據 Endpoint 資訊提

供相關 C2 清單

►觀察多台端點流量並

提供建議

►持續清理惡意檔案

►持續提供 C2 清單

►檢查是否有惡意排程

►說明調查工具架構

►說明本次專案團隊

►討論網路側錄架構

►提供相關IT規劃建議

►持續追蹤復發情況

►駭客朔源

製作數位疫苗 電腦接種EDR鑑識調查 MDR執行清除/
追蹤治療
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數位疫苗

展示檔案皆為公開之測試檔案(仿真環境)
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企業因應勒索病毒攻擊應制定相關演練計畫

IT/OT部門(數位資產盤點與備份)

Security 部門(資安防護維運與事件應處)

PR 部門(對外關係與投資人說明)

Legal 部門(訴訟與法規適用釋疑)

對外開
放服務

外部掌
握情資

內部核
心系統

• Exchange 

Server

• Web Server

• VPN Server

• Leaked emails

• Fake domains

• Dark web 

discussion

• AD Server

• Storage 

Server

• ERP/MES

想定1: Exchange Server 出現0day漏洞，駭
客透過後門進入企業內網，加密郵件伺服器主
機。

想定2: VPN服務出現0day漏洞，駭客透VPN

進入企業內網，成功取得AD主機最高權限，
派送勒索病毒，核心系統無法運作。

企業曝險情資評估企業服務安全評估

Cyber Extortion exercise 

內部端點與
AD 架構評估

1.隔離感染主機

3.修補0day 漏洞

2.過往備份還原啟動

4.異地備援還原啟動

5.清查勒索病毒定時炸彈

7.PR、Legal加入應處

6.檔案解密評估

8.外部專家談判
9.演練補強措施
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接下來，行動 !

下一周你需要做：

• 了解企業內部備援與災害復原機制是否運作正常

• 盤點企業對外開放之各式服務和系統

• 閱讀https://www.nomoreransom.org/ 網站

接下來三個月內你該做：

• 開始擬訂企業勒索病毒情境想定與演習計畫

• 完成現況評估：AD 核心架構、服務安全、端點安全

• 用 MITRE ATT&CK 制訂企業遭受Revil、CONTI等被攻擊情境

六個月內你該做：

• IT或資安部門小範圍兵棋推演一次。

• IT或資安部分跨組織偕同法務、公關等兵棋推演一次

• 持續改善並量測評估計畫 (使用 MITRE ATT&CK、CDM)

https://www.nomoreransom.org/
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Craft for Resilience

Thank You


