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Android NDK 程式簡介



Android NDK

● NDK = Native Development Kit，原生開發套件

● 在 Android 平台進行 C 和 C++ 程式開發的工具

● 編譯後會產出副檔名為 so 的檔案，如 libndk.so

● 無法單獨執行，需透過 Java 程式碼 System.loadLibrary("ndk"); 載入

● 執行速度快，常用於需大量運算的功能，如 3D 繪圖、美肌、修圖等

● 逆向難度較高，需熟悉基本 ARM 或 X86 組合語言指令集



Hello World NDK



Hello World NDK



基本逆向分析與反逆向措施



逆向分析 - Hello World Java 層

https://github.com/skylot/jadx

https://github.com/skylot/jadx


逆向分析 - Hello World Native 層

https://hex-rays.com/ida-pro/

https://hex-rays.com/ida-pro/


逆向分析 - 總結

● Java 層反編譯非常容易，原始碼還原度高

● Native 層反編譯後原始碼還原度低，但仍有弱點：

➔ 函數名稱未隱藏：可透過函數名稱猜出函數功能

➔ 字串內容明碼顯示：可透過字串內容猜出程式功能



反逆向措施 1 - 隱藏函數名稱

1. 函數宣告使用  static 關鍵字

2. 新增 JNI_OnLoad 函數

3. 在 JNI_OnLoad 函數內使用 

RegisterNatives 動態註冊函數

參考資料

：https://developer.android.com/training/articles/perf-jni#native-libraries

https://developer.android.com/training/articles/perf-jni#native-libraries


反逆向措施 1 - 隱藏函數名稱效果

● 函數名稱 nativeStringFromJNI → 檔案位址 sub_92CC



反逆向措施 2 - 字串加密
1. 使用 C++ 巨集加密字串：https://github.com/adamyaxley/Obfuscate

2. 複製 obfuscate.h 到原始碼專案內，#include "obfuscate.h" 宣告該標頭檔

3. 替換要加密的字串： "My String" → AY_OBFUSCATE("My String")

https://github.com/adamyaxley/Obfuscate


反逆向措施 2 - 字串加密效果

● 明碼字串已不再出現

● 所有字串皆使用  XOR 運算加密

● 每個字串使用的加密金鑰皆不同

● 逆向難度大幅上升



反逆向措施 - 總結

● 函數名稱未隱藏

➔ 將函數宣告為 static 類型

➔ 使用 RegisterNatives 動態註冊 JNI 函數

● 字串內容明碼顯示

➔ 使用 C++ 巨集加密字串內容



進階逆向分析與反逆向措施



逆向神器 - Unicorn (unicorn-engine.org)

● 輕量化、多架構的 CPU 模擬器引擎

● 可模擬 ARM、ARM64、x86、x86_64 等指令集 CPU

● 已有許多使用該引擎的逆向工具，主要用於各平台 Binary 的逆向分析

● Android NDK 程式逆向分析工具，可模擬 ARM CPU 執行 so 檔的函數

➔ unidbg (https://github.com/zhkl0228/unidbg)

➔ AndroidNativeEmu (https://github.com/AeonLucid/AndroidNativeEmu)

https://www.unicorn-engine.org/
https://github.com/zhkl0228/unidbg
https://github.com/AeonLucid/AndroidNativeEmu


OWASP - MSTG Crackmes

● 用於練習逆向的 App

● 由 OWASP 旗下的 MSTG (Mobile Security Testing Guide) 所提供

● Android 平台難度由簡單到困難分為 Level 1 ~ 4

● https://github.com/OWASP/owasp-mstg/tree/master/Crackmes

https://github.com/OWASP/owasp-mstg/tree/master/Crackmes


UnCrackable App for Android Level 2
● 目標：找出隱藏在 App 裡的密碼字串

● 提示：此 App 有 Root 及 Debugger 偵測機制



逆向分析 - Java 層

App開啟：OnCreate() ➞ init() 按下確認按鈕：verify(View) ➞ a(String) ➞ bar(byte[])



逆向分析 - Native 層

● 字串長度為 23

● strncmp() 的第二參數

即為答案



模擬執行 - unidbg

Hook strncmp()

模擬呼叫 init()

傳入長度為  23 的任意字串，模
擬呼叫 bar(byte[])

查看模擬結果，strncmp 參數 2 
即為正確密碼



模擬執行 - AndroidNativeEmu

Hook strncmp()

模擬呼叫 init()
傳入長度為  23 的
任意字串，模擬呼
叫 bar(byte[])

查看模擬結果
，strncmp 參數 2 
即為正確密碼



UnCrackable App for Android Level 3
● 目標：找出隱藏在 App 裡的密碼字串

● 提示：此 App 有 Root、Debugger 偵測及完整性檢查機制



逆向分析 - Java 層
App開啟：OnCreate() ➞ init(byte[])

按下確認按鈕：verify(View) ➞ check_code(String) ➞ bar(byte[])



逆向分析 - Native 層

● 字串長度為 24

● 輸入字元：*((uint8 *)(v7+v8)) ➞ byte [X21+X8]   ➞ W12

● 密碼字元：*((uint8 *)(&v9+v8)) XOR qword_15038[v8]

                  ➞       byte [X9+X8] XOR byte [X23+X8]

                  ➞             W11        XOR       W10      ➞ W10

● v8 ➞ X8 ➞ 0,1,2,3…23

● 關鍵點為 0x3450：CMP W12, W10，密碼字元在 W10



模擬執行 - unidbg
指令級 Hook，顯示密碼字元  W10 
並修改 W12 為 W10，讓字元比對
能繼續下去

模擬呼叫 init(byte[])

傳入長度為  24 的任意字串，模
擬呼叫 bar(byte[])

查看模擬結果，W10為正確的字
元，正確的密碼字串為
“making owasp great again”



模擬執行 - AndroidNativeEmu

指令級 Hook，顯示密
碼字元 W10 並修改 
W12 為 W10，讓字元
比對能繼續下去

模擬呼叫 init(byte[])

傳入長度為  24 的任意
字串，模擬呼叫  
bar(byte[])

查看模擬結果，將  
W10 的字元組合起來
即為密碼字串



逆向分析 - 總結

● 善用模擬執行工具可事半功倍，無需手機或模擬器也能逆向分析

● 監控敏感函數的參數或回傳值可獲得許多有用資訊

➔ 字串相關：strcmp()、strncmp()、strstr()、strlen()...

➔ 檔案相關：open()、read()、write()、mmap()...

● 對於沒有呼叫敏感函數的程式，需要多點耐心去分析



反逆向措施 1  - 自行實作敏感函數
1. 自行實作 libc.so 常用的敏感函數並將函數宣告為  static

2. 將原先呼叫  libc.so 敏感函數的地方改為呼叫自行實作的函數，不再依賴  libc.so

3. 可避免逆向人員使用逆向工具對  libc.so 敏感函數進行  Hook，監控參數及回傳值

4. 實作範例：https://github.com/darvincisec/DetectFrida/tree/master/app/src/main/c

strncmp() ➞ my_strncmp() read() ➞ my_read()

https://github.com/darvincisec/DetectFrida/tree/master/app/src/main/c


反逆向措施 1 - 自行實作敏感函數效果

● strncmp() → my_strncmp()

● 函數名稱 my_strncmp 被隱藏，變成檔案位址  sub_9254

● sub_9254 函數內容不易被辨識為  strncmp()



反逆向措施 2  - 程式碼混淆
● 使用帶有混淆功能的  C/C++ 編譯器 O-LLVM 進行程式碼混淆：

1. FLA：Control Flow Flattening，控制流程平坦化

2. SUB：Instructions Substitution，指令替換

3. BCF：Bogus Control Flow，虛假控制流程

● 在 CMakeLists.txt 裡面新增 O-LLVM 相關編譯設定即可啟用

● O-LLVM：https://github.com/darvincisec/o-llvm-binary

set(OLLVM_PATH ${CMAKE_HOME_DIRECTORY}/../../../../../build/bin)
set(OLLVM_C_COMPILER ${OLLVM_PATH}/clang)
set(OLLVM_CXX_COMPILER ${OLLVM_PATH}/clang++)

set(OLLVM_C_FLAGS "-mllvm -fla -mllvm -sub -mllvm -bcf")

set(CMAKE_C_FLAGS "${CMAKE_C_FLAGS} ${OLLVM_C_FLAGS}")
set(CMAKE_CXX_FLAGS "${CMAKE_CXX_FLAGS} ${OLLVM_C_FLAGS}")
set(CMAKE_C_COMPILER ${OLLVM_C_COMPILER})
set(CMAKE_CXX_COMPILER ${OLLVM_CXX_COMPILER})

https://github.com/darvincisec/o-llvm-binary


反逆向措施 2 - 程式碼混淆效果

● 正常編譯後進行反編譯，結果與原始碼差異不大

● 經 O-LLVM 編譯後反編譯，出現許多  while 及 if else

● 混淆後逆向難度大幅上升

原始碼 正常編譯後反編譯 經 O-LLVM 編譯後反編譯



反逆向措施 - 總結

● 模擬執行工具可監控任意函數及指令執行時的 CPU 暫存器數值

➔ 使用 O-LLVM 進行程式碼混淆，避免監控點輕易被找到

● 外部敏感函數呼叫易被監控

➔ 自行實作敏感函數，不呼叫外部敏感函數

● 自行實作的敏感函數可搭配程式碼混淆，反逆向效果更佳



總結



如何增加 NDK 程式的逆向難度

1. 將函數宣告為 static 類型，避免暴露函數名稱

2. JNI 函數使用 RegisterNatives 進行動態註冊

3. 所有字串使用字串加密巨集進行加密

4. 敏感函數自行實作，不呼叫系統函示庫的敏感函數

5. 所有程式碼使用 O-LLVM 進行混淆

6. 使用商用 App 安全防護產品加密整個 .so 檔



反逆向措施 - 加密 .so 檔
加密前 加密後

有效的 .so 檔，可進行反組譯分析 無效的 .so 檔，都是亂碼無法分析



Thank you : )
王羿廷丨Jason Wang

github.com/jasonwang1018

https://github.com/jasonwang1018/iThome/tree/main/2022

