
楊庭瑋、陳建誌

解構Target Ransom & Malware  Steal的技術手法分群：
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擴散媒介與技術分群
透過 的分析結果將繪製出專屬的技術分群圖，解構各大名家的駭客技
術

白名單程式 如何被駭客廣泛利用
掌握有哪些 白名單程式 被廣泛的利用，進一步實機展示相關白名單程式如何遠端下載
惡意程式，目錄提權及宰殺作業系統中防毒機制及鏡像備份保護，讓使用者難以回復資料

結論

有檔案式及無檔案式 實際運作結合巨集
實際展示 有檔案式及無檔案式 實際運作，並進一步了解如何與巨集
結合應用，利用混淆手法迴避防護機制與 人員監測

大綱



擴散媒介方式

5

防火牆、Spam、WAF、UTM….

WEB、MAIL、VPN…

Server

員工

分公司

Cloud

Work From Home

外包商
上下游廠商
高階主管
客戶

Mail
漏洞

程式漏洞
設備漏洞



分析全球知名20多支勒索病毒家族、共近300多支歸納出攻擊的特徵趨勢

⚫ 高度模仿

⚫ 竊取加加密

⚫ 特殊協定

⚫ 白名單

⚫ 無檔案式

⚫ 巨集型態

⚫ DLL注入脅持

⚫ 迴避沙箱與虛擬機

⚫ APT行為模式

⚫ ……

Target Ransom & Malware的攻擊特徵分群
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病毒 白名單 PowerShell 巨集 連網 風險

Doppel V V V APT模式

GandCrab V V V
Cerber V V V 網絡木馬

Netwalker V V V V DLL注入

ColdLock V V V V
Lockergoga V V
Zeppelin V V 隱私竊取

infinitylock V V V
wannacry V V V 雜項攻擊

Ryuk V V V
Lockbit V V V
REvil V V V 安全模式加密

MBR V V V 開機磁區串改

SPIDER V V V V V Office檔案

Target Ransom & Malware的攻擊特徵分群
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Ransomware通用Mail攻擊流程
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刪除陰影快照

清除備份

修改檔案權限

修改機碼

惡意Scripts

修改開機磁區

執行惡意DLL

夾帶附件或巨集

惡意程式

Office巨集 Fileless  +  混淆

OS白名單

擴散

RDP、SMB

加密勒索

DLL 注入

Kill process



擴散媒介與技術分群
透過 的分析結果將繪製出專屬的技術分群圖，解構各大名家的駭客技
術

白名單程式 如何被駭客廣泛利用
掌握有哪些 白名單程式 被廣泛的利用，進一步實機展示相關白名單程式如何遠端下載
惡意程式，目錄提權及宰殺作業系統中防毒機制及鏡像備份保護，讓使用者難以回復資料

結論

有檔案式及無檔案式 實際運作結合巨集
實際展示 有檔案式及無檔案式 實際運作，並進一步了解如何與巨集
結合應用，利用混淆手法迴避防護機制與 人員監測

大綱



常見的Obfuscated(混淆)方法

CMD & PowerShell Obfuscated
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ToString

Invoke-Expression

Invoke 置換

變換字串

ASCII

轉譯符號 ‘＂

base64编码

Get-CimInstance -ClassName

Win32_ComputerSystem

別名編碼ex:IEX

Command編碼

編碼執行

環境變數

工具混淆

-JOin
( '26_28@22_7b_32,7dV7b{33V
7d{7b_30s7d,7b}31{7dV22@20
V2d@66}27,61-
6e{63V27s2c}27-65V27_2cs27-
47{65s74,2d,43}69@27}2c}27V
6d{49V6es73,74s27,29V20@2d
@43,6c{61-
73@73s4e,61,6ds65}20,57@69
@6e{33V32_5f{43V6fs6d{70_75
,74,65@72s53,79{73V74}65{6d' 
-spLiT'@'-sPliT 'V'-SplIT ','-
SpLIT '-' -spliT '_'-spliT 's' -
sPLiT'{' -SPLIt '}' |foReacH
{([converT]::ToiNt16( ([stRinG]
$_) ,16 ) -as[ChaR]) } ) 
|.( $sHEllID[1]+$SHeLLiD[13]+'x
')

PowerShell Code

PowerShell Obfuscated Code



CMD & PowerShell Obfuscated
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原始指令 Get-CimInstance -ClassName Win32_ComputerSystem

混淆一次 &("{2}{3}{0}{1}" -f'anc','e','Get-Ci','mInst') -ClassName Win32_ComputerSystem

混淆兩次

-JOin ( '26_28@22_7b_32,7dV7b{33V7d{7b_30s7d,7b}31{7dV22@20V2d@66}27,61-
6e{63V27s2c}27-65V27_2cs27-
47{65s74,2d,43}69@27}2c}27V6d{49V6es73,74s27,29V20@2d@43,6c{61-
73@73s4e,61,6ds65}20,57@69@6e{33V32_5f{43V6fs6d{70_75,74,65@72s53,79{73V74}65{6d' 
-spLiT'@'-sPliT 'V'-SplIT ','-SpLIT '-' -spliT '_'-spliT 's' -sPLiT'{' -SPLIt '}' |foReacH
{([converT]::ToiNt16( ([stRinG]$_) ,16 ) -as[ChaR]) } ) |.( $sHEllID[1]+$SHeLLiD[13]+'x')

混淆三次

" $(SET-vArIabLE 'OFS' '' ) "+[sTrinG]( '45-
74T79T105Z110>32>40Z32K39K50!54K95K50f56>64!50f50Z95-
55R98H95R51f50Z44Z55f100f86R55X98R123Z51>51T86R55Z100Z123X55K98>95H51R48-
115X55H100!44-
55f98!125f51Z49>123K55f100!86Z50>50K64f50!48>86!50Z100H64R54K54H125K50R55>44f5
4R49Z45!54!101-123>54-51!86f50f55Z115!50>99T125Z50X55-45f54!53-86K50>55-
95H50f99X115T50T55>45-
52H55!123!54f53f115X55!52R44>50T100f44Z52Z51X125X54>57f64Z50>55f125T50H99R125T
50H55T...



無檔案式 攻擊圖表

12 擷取自微軟技術文件

No file activity performed

Indirect file activity

Files required to operate



⚫ 瀏覽器執行惡意程式碼

⚫ 透過Microsoft Office巨集發動攻擊
⚫ 使用PowerShell腳本攻擊

◼ 使用程式漏洞攻擊

◼ 植入記憶體執行

◼ 安裝惡意腳本

◼ 潛伏在系統中

◼ 利用白名單工具或程式攻擊

無檔案式 攻擊
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EPPlus是在 .NET Framework 或 .NET Core 上提供控制 Excel 的元件

製作 巨集
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巨集 啟動惡意腳本
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Ransomware通用Mail攻擊流程
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刪除陰影快照

清除備份

修改檔案權限

修改機碼

惡意Scripts

修改開機磁區

執行惡意DLL

夾帶附件或巨集

惡意程式

Office巨集 Fileless  +  混淆

OS白名單

擴散

RDP、SMB

加密勒索

DLL 注入

Kill process



PowerShell無檔案式(Fileless)實際運作結合巨集(Macro)
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大綱



⚫ 最常參與威脅的進程：

白名單程式
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explorer.exe svchost.exe regsvr32.exe dllhost.exe

services.exe cvtres.exe msbuild.exe PowerShell.exe

RegAsm.exe RegSvcs.exe vssadmin.exe arp.exe

vbc.exe csc.exe AppLaunch.exe cmd.exe



Target Ransom & Malware利用 白名單程式趨勢分布
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分析全球知名20多支勒索病毒家族、共近300多支歸納出OS白名單



Target Ransom & Malware利用 白名單程式 的攻擊
特徵分群

21

PowerShell混淆 vssadmin WMIC bcdedit wbadmin reg schtasks icacls attrib

cscript WScript vssvc wbengine taskkill rundll32 mountvo csc cvtres

vbs net net1 Regsvcs Regsvr32 javaw diskpart netsh cmd rd

choice bitsadmin fsutil certutil wevtutil xcopy takeown vdsldr sc

惡意攻擊用法

wbadmin delete catalog -quiet、wbadmin delete systemstatebackup "cmd.exe" /c rd /s /q %SYSTEMDRIVE%\\$Recycle.bin

wbadmin delete catalog -quiet "sc.exe" config Dnscache start= auto

vssadmin delete shadows /all /quiet cscript.exe //nologo m.vbs

wmic shadowcopy delete fsutil dirty query C:

icacls "C:\*" /grant Everyone:F /T /C /Q certutil -decode wall.txt Payload2.jpg

takeown /f C:\Windows\System32 certutil -decode finalpayload.tmp Payload3.exe

bcdedit /set {default} recoveryenabled no wevtutil.exe cl 'Application'

WScript.exe" "C:\Users\admin\AppData\Local\Temp\very.vbs" icacls . /grant Everyone:F /T /C /Q



Ransomware通用Mail攻擊流程
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刪除陰影快照

清除備份

修改檔案權限

修改機碼

惡意Scripts

修改開機磁區

執行惡意DLL

夾帶附件或巨集

惡意程式

Office巨集 Fileless  +  混淆

OS白名單

擴散

RDP、SMB

加密勒索

DLL 注入

Kill process



資安巡航守護無垠


