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面對快速的變化與威脅，
需要全方位的防護來因應



Imperva對資料的全方位防禦
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Advanced Bot Protection
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絕大部分對Web的攻擊來自機器人連線

Attack

極少比率

絕大部分
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不是所有的機器人連線都是不好的

嗨，我是好的
機器人連線

我可以幫助您增加您公司網
站的曝光度，進而幫助您增
加商機
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壞機器人攻擊極可能傷害企業的營運

Ｗeb被爬網(網站內容與價格資訊)

● 營收損失(競爭者得利)
● 銷售及促銷策略被立即複製
● 被搜尋引擎負評
● 網頁被假造，造成客戶資料被竊取

網站服務變慢甚至掛點

● 營收損失
● 客訴狂增
● 商譽損失

營運成本倍增

● 需要花費大量人力及時間處理網站服
務被影響之問題

● 因為被事件影響，極可能因思緒不清
做出錯誤決策而造成不必要的成本付
出

● 員工士氣及鬥志受影響
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我要如何知道是這個機器人連線是好的還是不好的？

我覺得你是好的

營收損失
商譽損失
…

X

我認為你是不好的

X



9

別擔心，Imperva可以幫助您

你是好的，
歡迎光臨

你是不好的
,	此路不通
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與連線來源詢答，來確認來源是否是機器人連線？Client Side Interrogation
Validates the browser and determines “are they human?”

● Browser validation
○ Javascript engine
○ CSS Rendering
○ Request threading

● Device validation
○ Peripheral detection
○ Hardware identification (video, sound, 

network)
○ Battery, orientation, gyroscope 
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Data Risk Analytics
(DRA)
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Imperva DAM可以幫您做到必須要做的資料庫稽核及安全
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哇…，巨量的稽核資料，要如何找出極少量的異常行為？

資料庫稽核是必要
工作，但每日留存
的資料量有如巨大
冰山不理它，反正
有保存，有需要再
查不，上面的想法
有點消極，我要從
中找出反常行為，
積極的預防資安事
件，但....
正常行為高達所有
行為的99.99……，
要想從中找尋極少
量的反常行為猶如大海撈針
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如果……

如果可將巨大的
冰山，濃縮成小
小的冰塊，那就
把不可能變成可
能

但要如何達到?
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安全管控(告警或阻擋)
(DAM,DBF)

BLOCK /
QUARANTINE

學習與偵測
(Imperva DRA)

LEARN AND DETECT

監控與資料收集
(DAM,DBF)
MONITOR

Imperva Data Risk Analytics 可幫助您從巨量的資料中發掘出異於常規的行為
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Behavior: 建立使用者存取資料庫的判斷基準線(Baseline)

PCI Database

誰連線資料庫?(Who)

使用甚麼方式連
線資料庫?(How)

存取的方式是否
與過往相同? 

何時存取資料
庫?(When)

存取了甚麼資料?(What) 存取了多少資料?
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INCIDENT DESCRIPTION
John was identified as directly accessing business data (cc info) that should normally only be accessed via an application.
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INCIDENT DESCRIPTION
Laura retrieves an excess of 11.6 million records using ‘microsoft sql server management studio’ from a production           database which is 
abnormally high. Usually two specific applications would access these records directly.
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Imperva DRA可以幫助您

以最精簡的人力及最少的時間，配合聰明智能化的資料庫行為分析系統
(Imperva Data Risk Analytics)，達到最有效之資料庫使用行為風險分析、
統計與管控。

對於資料庫安全，主動優於被動



Thank You!


