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你⾯對的是駭客
知⼰才能知彼

紅隊演練 

滲透測試 

教育訓練 

顧問服務

https://devco.re/about/


這⼀場你可以得到什麼？





’S Top 5 



紅隊演練發現常⾒問題

他⼭之⽯

識別風險 vs. 處理風險

Agenda

他⼭之⽯，未必可以攻錯！ 
你認知的威脅真的解決了問題嗎？

建立⾃⼰的防禦體系

攻擊來⾃縝密、創意與能⼒



風險

攻擊趨勢 (其他⼈有什麼風險)

潛在風險 (已知風險不⾼的風險項⽬)
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攻擊者最有利⽤價值的風險？ 
取決於成功取得權限之後的後滲透能造成的影響 
已公開漏洞、已有 exploit 的漏洞、0-day

識別風險 vs. 處理風險
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這麼多資安投資，怎麼選？
滲透測試
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漏洞獎⾦計畫
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來源：iThome 2020 資安⼤調查 - 企業資安投資重點
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為什麼需要紅隊演練？ 
攻擊者的思維跟防守⽅截然不同！



可利⽤資訊遭外洩 已知漏洞未修補

64% 79%
六成以上企業外洩可被利⽤之 
帳號密碼、原始碼、內部⽂件

近八成企業，入侵路徑存在已知漏洞 
近七成為公開半年以上的漏洞

以預設或固定密碼作為認證⽅式 帳號複雜度不⾜

67% 83%
近七成企業，使⽤預設或固定密碼 

(hard code) 作為軟體或網⾴認證⽤
八成以上密碼，在專案時程內破解 

並做為後滲透使⽤



最常⾒的五種攻擊樣態

DEVCASE 網站管理後台系統 
192.168.7.99

DEV002TASKT3 
credential.devco.re 

10.168.7.103

Social Media Dark Web OSINT

#2 第三⽅服務存在⾼風險漏洞

#3 網路區隔存在利⽤機會

#4 帳號權限保護不⾜

#5 監控回應不如預期

#1 外部服務存在漏洞



#1 外部服務存在漏洞

#15 滲透測試

#18 源碼檢測

#21 威脅情資

#26 紅隊演練

#28 漏洞獎⾦計畫 1.6%

3.5%

8%

10.2%

16.1%

#1 網路安全

#3 郵件安全

#5 端點安全

#9 資料外洩保護

#10 Web 安全

#13 資安委外服務 16.9%

20.4%

22.3%

31.4%

37.5%

51.2%

DEVCASE 網站管理後台系統 
192.168.7.99

DEV002TASKT3 
credential.devco.re 

10.168.7.103

處理風險 網⾴安全名列第⼗名，⾜⾒多數企業將防禦中⼼轉往內部防禦

無任何⼀項列入前⼗⼤預計採購項⽬、弱點管理也未列入排名識別風險



#2 第三⽅服務存在⾼風險漏洞

#1 網路安全

#2 基礎架構防護

#5 端點安全

#8 存取控管權限

#9 資料外洩保護

#10 Web 安全

#12 資安稽核/認證

#13 資安委外服務 16.9%

17.4%

20.4%

22.3%

22.3%

31.4%

47.7%

51.2%

DEVCASE 網站管理後台系統 
192.168.7.99

#15 滲透測試

#18 源碼檢測

#21 威脅情資

#26 紅隊演練

#28 漏洞獎⾦計畫 1.6%

3.5%

8%

10.2%

16.1%

INVENTORY1 
credential.devco.re 

10.168.7.104處理風險 資安認證名列第⼗⼆名，為少數能確保第三⽅服務安全之項⽬

無任何⼀項列入前⼗⼤預計採購項⽬、弱點管理也未列入排名識別風險



基礎架構防護名列第⼆名，顯⽰企業意識到網路區隔存在風險

#3 網路區隔存在利⽤機會

#1 網路安全

#2 基礎架構防護

#5 端點安全

#8 存取控管權限

#9 資料外洩保護

#12 資安稽核/認證

#13 資安委外服務 16.9%

17.4%

22.3%

22.3%

31.4%

47.7%

51.2%

牽涉業務運作，很少項⽬可以有效針找出網路區隔的所有利⽤機會

#12 資安稽核/認證
#15 滲透測試
#18 源碼檢測

#25 NIST CSF
#26 紅隊演練

#28 漏洞獎⾦計畫 1.6%
3.5%
3.8%

10.2%
16.1%

17.4%

DEVCASE 網站管理後台系統 
192.168.7.99

AD Server 
10.132.8.9

vCenter 
10.132.9.10

INVENTORY1 
credential.devco.re 

10.168.7.104處理風險

識別風險



#4 帳號權限保護不⾜

#12 資安稽核/認證
#15 滲透測試
#18 源碼檢測

#25 NIST CSF
#26 紅隊演練

#28 漏洞獎⾦計畫 1.6%
3.5%
3.8%

10.2%
16.1%

17.4%

DEVCASE 網站管理後台系統 
192.168.7.99

AD Server 
10.132.8.9

vCenter 
10.132.9.10

INVENTORY1 
credential.devco.re 

10.168.7.104存取控管權限被列入第八名預計採購項⽬，搭配其他縱深防禦機制

牽涉業務運作，很少項⽬可以在「識別」階段發現帳號權限存在的風險

處理風險

識別風險

#1 網路安全

#2 基礎架構防護

#5 端點安全

#8 存取控管權限

#9 資料外洩保護

#12 資安稽核/認證

#13 資安委外服務 16.9%
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#5 監控回應不如預期
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INVENTORY1 
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10.168.7.104

DEVCASE 網站管理後台系統 
192.168.7.99

AD Server 
10.132.8.9

vCenter 
10.132.9.10

無任何設備可有效發現企業監控回應不⾜的問題

牽涉業務運作，很少項⽬可以在「識別」階段發現監控回應的問題

處理風險

識別風險
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網站伺服器 VPN 伺服器

機敏資料 DB

資產管理系統知識管理系統



AD 網域控制器

合法連接埠

上傳 
Webshell

撞庫攻擊

尋找脆弱網路邊界

合法帳密存取

撞庫攻擊撞庫攻擊

以網站程式碼 
取得連線資料庫 
連線IP、帳密

OSINT

於記憶體取得 
特權帳號、明⽂
密碼、帳號與 
密碼雜湊

透過 WMI 以特權帳號
從記憶體取得其他帳
密，以登入 RDP 服務

Dark Web Social Media OSINT

內部應用系統機敏資料 AP

網站伺服器 VPN 伺服器

機敏資料 DB

資產管理系統知識管理系統



AD 網域控制器

合法連接埠

上傳 
Webshell

撞庫攻擊

撞庫攻擊 
取得 19 臺 
主機權限

尋找脆弱網路邊界

合法帳密存取

使⽤帳號 B 
登入 RDP 服務

撞庫攻擊撞庫攻擊

以網站程式碼 
取得連線資料庫 
連線IP、帳密

OSINT

於記憶體取得 
特權帳號、明⽂
密碼、帳號與 
密碼雜湊

透過 WMI 以特權帳號
從記憶體取得其他帳
密，以登入 RDP 服務

Dark Web Social Media OSINT

內部應用系統機敏資料 AP

網站伺服器 VPN 伺服器

機敏資料 DB

資產管理系統知識管理系統



AD 網域控制器

使⽤備份帳號 C 竊取 
AD 主機共享硬碟的
系統備份檔

合法連接埠

上傳 
Webshell

撞庫攻擊

撞庫攻擊 
取得 19 臺 
主機權限

尋找脆弱網路邊界

合法帳密存取

使⽤帳號 B 
登入 RDP 服務

撞庫攻擊撞庫攻擊

以網站程式碼 
取得連線資料庫 
連線IP、帳密

OSINT

於記憶體取得 
特權帳號、明⽂
密碼、帳號與 
密碼雜湊

透過 WMI 以特權帳號
從記憶體取得其他帳
密，以登入 RDP 服務

密碼破解

Dark Web Social Media OSINT

內部應用系統機敏資料 AP

網站伺服器 VPN 伺服器

機敏資料 DB

資產管理系統知識管理系統



資產管理系統知識管理系統

Dark Web Social Media OSINT

使⽤ AD 破解的合法帳號 
登入 VPN

OSINT

VPN 伺服器網站伺服器

機敏資料 AP

AD 網域控制器

機敏資料 DB

內部應用系統



資產管理系統知識管理系統

Dark Web Social Media OSINT

透過置換程式， 
以帳號 C 登入 
RDP 修改⽩名單， 
以帳號 D 登入資產
管理系統

使⽤ AD 破解的合法帳號 
登入 VPN

使⽤ Golden Ticket ⼿法 
以帳號 C 登入控制主機

OSINT

VPN 伺服器網站伺服器

機敏資料 AP

AD 網域控制器

機敏資料 DB

內部應用系統



資產管理系統知識管理系統

Dark Web Social Media OSINT

透過置換程式， 
以帳號 C 登入 
RDP 修改⽩名單， 
以帳號 D 登入資產
管理系統

使⽤ AD 破解的合法帳號 
登入 VPN

使⽤ Golden Ticket ⼿法 
以帳號 C 登入控制主機

OSINT

VPN 伺服器

挖掘 0 Day 漏洞， 
取得資產管理系統 

控制權

網站伺服器

機敏資料 AP

AD 網域控制器

機敏資料 DB

內部應用系統



資產管理系統知識管理系統

Dark Web Social Media OSINT

透過置換程式， 
以帳號 C 登入 
RDP 修改⽩名單， 
以帳號 D 登入資產
管理系統

透過 Golden Ticket ⼿法 
控制特定使⽤者電腦

使⽤ AD 破解的合法帳號 
登入 VPN

繞過防火牆規則存取 OA 網段

使⽤ Golden Ticket ⼿法 
以帳號 C 登入控制主機

OSINT

VPN 伺服器

挖掘 0 Day 漏洞， 
取得資產管理系統 

控制權

網站伺服器

機敏資料 AP

AD 網域控制器

機敏資料 DB

內部應用系統



資產管理系統知識管理系統

Dark Web Social Media OSINT
OSINT

VPN 伺服器

AD 網域控制器

合法連接埠

合法帳密存取

內部應用系統機敏資料 AP

網站伺服器

機敏資料 DB

#1 外部服務存在漏洞 #1 外部服務存在漏洞

#2 第三⽅服務存在⾼風險漏洞

#3 網路區隔存在利⽤機會

#4 帳號權限保護不⾜

#5 監控回應不如預期



最常⾒的五種攻擊樣態

#1 外部服務存在漏洞

#2 第三⽅服務存在⾼風險漏洞

#3 網路區隔存在利⽤機會

#4 帳號權限保護不⾜

#5 監控回應不如預期

可利⽤資訊已外洩、未執⾏滲透測試、已知弱點未修補、WAF 無法防護

存在 0-Day、使⽤原廠預設密碼、使⽤弱密碼

合法連線⾏為、網段區隔不良、ACL 不完善

系統共⽤特權帳號、合法特權帳號活動、使⽤弱密碼

告警誤判、⼈員回應不即時、無法確認告警正確性

?



What’s Next?



Identify Protect Detect Respond Recover

資安頂級終極無敵解決⽅案

防禦缺⼝

防
禦
缺
⼝ 防禦缺⼝

防
禦
缺
⼝

Devices

Applications

Networks

Data

Users



Identify Protect Detect Respond Recover

Devices

Applications

Networks

Data

Users

網路安全架構檢視

防毒 
軟體

⽬錄伺服器 
設定檢視

入侵偵
測及防
禦機制

應⽤
程式
防火
牆

防火牆連線 
設定檢視

資通安全 
威脅偵測 
管理機制

網站安全弱點檢測

網路惡意 
活動檢視

系統滲透測試

監控�
誤判

雜訊�
過多

原廠�
⼯具

0-Day�
漏洞

設置�
不當

品質�
不良

防
禦
缺
⼝

使⽤者端電腦 
惡意活動檢視



Identify Protect Detect Respond Recover

Devices

Applications

Networks

Data

Users

Degree of Dependency
Technology

Process

People

https://owasp.org/www-project-cyber-defense-matrix/

OWASP Cyber Defense Matrix 
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Takeaways

• 他⼭之⽯，可以參考，不能盡信 

• 企業架構不同、資源不同、威脅不同，應先識別風險，才能對症下藥 

• 決戰境外或是穩固核⼼，取決於防禦策略



Q&A

戴夫寇爾股份有限公司 
contact@devco.re 
02-2718-0156

重新檢視你的防禦現況， 
建構真實威脅下的防禦策略

mailto:contact@devco.re

