
掌握你的網路： 

通過可⾏的情報加強網路營運和安全！

Ted 陳弘川



IT 管理及營運的盲區

內網資安風險及效
能問題

邊際安全 端點安全
UTM
IPS
DLP
Virus Gateway
Content Filter
………

Anti-Virus
EDR
Endpoint Control
………

 ■潛藏的惡意程式
 ■ 0 Day Attack 
 ■內網攻擊事件
 ■內網異常流量
 ■不允許的跳板⾏為
 ■設備異常⾏為
 ■應⽤程式效能問題   
   ……



看不⾒的風險



看不⾒的風險



Flow 分析 

▪ 現代網路監控方法 - 流量檢測 

▪ Cisco standard NetFlow v5/v9, IETF standard IPFIX 

▪ 專注於L2 - L7 訊息和數值參數 

▪ Reduction ratio_ 500：1

Flow data



關於 Flow 分析，Gartner 說:  

網路封包擷取工具無法隨著企業網路的頻寬暴
增而擴展，多數大型企業正在轉向 Flow 技
術。 

使用 NetFlow，可以排除 80％的網路故障問
題。 

Flowmon 結合了豐富的 L7 的流量數據和性能
指標。 這有助於解決95％的故障排除案例。 此
外，如果當Flow可見視性不足時，Flowmon 
亦可提供按需求的數據封包捕獲功能。



傳統 V.S. 現代分析⼯具的差異

傳統分析⼯具： 
使⽤統計⽅法來偵測流量突波和差異

現代分析⼯具： 
分析每⼀筆「網路⾏為的流量」



新世代的分析⼯具_Flowmon



Flowmon 分析的架構

Probes(探針) 
▪ 可獨立建置的接收網路封包（Port Mirror），⾃動轉成流量資訊（NetFlow / 

IPFIX ）提供給 Collector，不需要擔⼼ Flow 格式和效能問題 

Collector(平台) 
▪ 儲存、視覺化、及分析網路流量數據 

Modules(進階分析模組) 
▪ 網路異常偵測(ADS) 

▪ 效能監控(APM) 

▪ DDoS攻擊偵測與緩解



Flow 分析  

- 提升 IT 維運效率 

- 主動偵測內網異常及風險 

- 掌握服務品質並找到效能問題



Confidential

⾃定義的過濾條件

▪ 過濾條件可以針對 IP、網段、特定 IP＋Port...， 
       並可以使⽤ and、or、not 等指令進⾏進階篩選



Confidential

網段流量分時圖

▪ 針對特定網段可以清楚呈現該網段連線分時圖



Confidential

流量資料回朔呈現

▪ 可以透過 profile 來建立 Filter ，查詢 DB 及 Web 主機過往流量分時圖



Confidential

查找 Http 完整連線資訊
▪ 透過 LIST OF FLOWS 可以呈現每筆 Flow 詳細資訊及連線時間



Confidential

File Server Audit
▪ 只要收File Server的Mirror流量就可以做到囉



Confidential

File Server Audit
▪ 針對關鍵字查找資料



DNS 流量分析 

▪ DNS (Domain Name System) 
▪ Full visibility into DNS queries and replies 

• domain, type of query, return value 
▪ Various use cases 

• Malware and botnet detection 
• Spoofed IPs and domains 
• Troubleshooting

Computer
DNS server

Icann.org?

192.0.2.0



Active Devices
▪ IP與MAC對應，包括歷史記錄 

▪ VLAN，主機操作系統，⽤⼾ID，供應商標⽰



VoIP 流量分析 

▪ VoIP SIP Calls 
▪ List of all VoIP SIP calls 
▪ Calling parties, quality measurements 
▪ Identification of all related traffic



Flow 分析－戰情儀表板 



Monitoring Center（FMC）

▪ 智慧報告⼯具，匯出為pdf，csv 

▪ 使⽤者⾃定義的週期報告



Flow 分析  

- 提升 IT 維運效率 

- 主動偵測內網異常及風險 

- 掌握服務品質並找到效能問題



維運問題 
 delays, excessive load, 
unresponsive services 

broken updates

網路攻擊 
 port scanning, 

dictionary attacks, DoS, 
DDoS, Telnet

內網資安 
 viruses, malware, 

ransomware, botnets

非必要的應⽤程式 
 P2P networks, instant 

messaging, 
anonymization services

異常流量 
 DNS, DHCP, ICMP. 

multicast

設備⾏為異常 
 change of the long-term 

behaviour, profile of a 
device



進階分析模組 - ADS（網路異常偵測）Principles

▪F
lo

w
m
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▪ Machine 
Learning

▪ Adaptive 
Baselining

▪ Heuristics 啟發式

▪ Behavior 
Patterns

▪ Reputation 
Databases



ADS 實現網路可視化

▪ 洞察⼒及可視化分析 
▪ 即時儀表板及報表產出 
▪ 互動式可視化儀表板



為環境量⾝定做的偵測⽅法

▪ 極⼤化客⼾環境及需求的⾃動調整能⼒ 

▪ 專注於各類使⽤案例及情境的偵測並且提供標準的事件內容及流程 
(priority, notification, SIEM, …) 

▪ 在不同環境中的各種效益

Protocol anomalies HTTP UDP traffic req_transferred > 104857600 AND 
protocol = 17 AND destination_port = 80

Specific malware Retefe2 banking 
trojan

http_url LIKE '/ICECVREU.js?%' 

Regular expressions SQL injection Tools.re_match('.{1,4}[Oo][Rr].{1,4}\d.
{1,3}\d', 'http_url') = 1

Specific OS detection Windows XP ua_os = 68 and ua_os_version = 5.1



User Defined Anomaly Detection Methods
▪ 偵測⽅法 “ Flow-based behavior patterns“（BPATTERNS） 

▪ 偵測結果會以標準的事件格式呈現 
▪ 事件內容可追查到⾜以舉證的事件細節 
▪ 隨著偵測⾏為動態定義優先等級 
▪ 內建 e-mail 通知及 PDF 報表 
▪ ⽀援傳送 Log 或 SNMP Trap 到第三⽅平台 
▪ 特定事件發⽣後可⾃⾏驅動 Script (啟動資安聯防)



Flowmon Threat Intelligence
▪ 內建信譽平等資料庫 

▪ 偵測惡意中繼站、P2P 殭屍網路、釣⿂網站 
▪ IP addresses (available) 
▪ HTTP host names (available, probe needed) 
▪ Domain names (probe needed)



ADS 容易且⽅便的設定流程

▪ Configuration wizard for initial setup 
▪ Configuration templates for various environments 
▪ False positives adjustment for tuning



SIEM整合

▪ Event exporting (syslog based) 

▪ Links Flowmon <-> Log Management 
▪ Special vendor relationships 

▪ IBM QRadar (whitepaper, integration SW package) 
▪ ArcSight native support through CEF

Event Collection and 
Correlation 

SIEM system

NetFlow 
IPFIX

Syslog 
SNMP

Network Traffic 
Monitoring

Collection and Behavior 
Analysis 

Flowmon Collector & ADS



USE CASE：字典攻擊



字典攻擊-發現



字典攻擊-事件列表



字典攻擊-內部主機回應狀況



Orange(法國最⼤電信商)的安
全專家Robert Grabowski說： 

「Flowmon⼤的效益是可以⾃
動檢測攻擊和流量異常，並提
供有關特定事件的詳細訊息。
此功能減少了評估潛在風險所
需的時間，因此我們可以專注
於其他重要事情，因為我們知
道⼀切都在控制之中。」

偵測異常⾏為並即時
告警

彙報異常及APT進階
持續性攻擊

偵測傳統特徵比對⼯具發
現不到的入侵和攻擊

次世代網路安全⾏為分析及異常偵測 
Next Generation Network Security - 

Behavior Analysis & Anomaly Detection



Flow 分析  

- 提升 IT 維運效率 

- 主動偵測內網異常及風險 

- 掌握服務品質並找到效能問題



loading, please wait



Me
What’s going on? App is running 
slow…

Application Admin
Application seems to run OK, it 
should be problem in the 
network…

Network Admin
Network runs well, no other 
issues reported. Problem has to 
be in the application.

為什麼「慢」？



透過代理程式或網路流量分析?

代理程式 網路流量分析

可⾏性取決於作業系統和AP主機 與作業系統和應⽤程式主機完全獨立

同時必須考量相容性、安全性、和對
應⽤程式的影響

非侵入式，對網路架構和應⽤程式沒
有任何影響

建置需要幾個⼩時甚⾄幾天的時間 幾分鐘內完成建置

採購成本相對較⾼ 卓越的性價比，容易控制成本

流量監控以使⽤者的⾓度提供即時的使⽤者體驗和連線狀況



Application Performance Monitoring
User App Server

要求傳輸時間

應⽤程式延遲

回應傳輸時間

NetworkApplication



Application Performance Monitoring
App Server Database Server

SQL 查詢傳輸
時間

資料庫延遲

SQL 回應傳輸
時間

NetworkDatabase



Service Level Agreement
▪ 呈現不同SLA級別的傳輸交易數量 

▪ 在SLA標準內 
▪ 兩倍或三倍SLA標準



Error codes
▪ 統計應⽤程式回傳的狀態代碼 

▪ 提供詳細的分析和錯誤修正的詳細訊息 
▪ 時間戳記，使⽤者辨識和使⽤環境 
▪ 傳輸交易 (URL, 參數)



Detailed drill down (HTTP)
▪ 傳輸狀況詳細內容，包含URL、使⽤者的程式、各項獨立指標、
狀態代碼等...



Detailed drill down (SQL)
▪ 傳輸狀況詳細內容包含，單⼀的SQL查詢和效能特徵



1000+ customers  
35+ countries 

Strong R&D 
background

First 100G probes  
in the world

European 
origin

以創新的⾓度 
致⼒於網路流量、系統效能、以及資訊安全

提供完整監控的國際級廠商

Customer references





在 Gartner 報告中，兩份與 NetFlow 相關—
network visibility & security (網路可視性和資安) 

Flowmon 是唯⼀都獲得認可的供應商

MAGIC QUADRANT

Technology partner of 
premium vendors



更多實際運⽤，歡迎⾄ B21展攤參觀



Thank you


