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• 奧義智慧資安研究員

• Machine learning

• Incident response

• Threat intelligence
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何謂 CTI? 

• Cyber Threat Intelligence

• 紀錄了威脅者的行為、動機或攻擊手法，通常包含入侵指標(IoC)
• IP

• Domain

• Hash

• 來源：事件發生後的調查報告、惡意程式分析報告、honeypot 結
果、其他方法分析的結果…
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大部分企業如何使用 CTI?

• SANS Cyber Threat Intelligence Survey

https://www.sans.org/reading-room/whitepapers/analyst/membership/40080
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CTI 的局限性

生命週期

觀測位置

已知範圍
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生命週期造成的局限性

• 事件發生 -> 調查 -> 發佈 CTI

• 當攻擊者棄用了這些
IP/Domain，告警就會變成雜訊

註冊 加入黑名單攻擊發生

開始阻擋

Timeline

Activity



奧義智慧 Proprietary and Confidential Information奧義智慧 Proprietary and Confidential Information

觀測位置造成的局限性

• CTI 供應商只能提供他所觀測到的情資

• 觀測的視野會被主要市場、地理位置等因素影響

• “F-ISAC 偽冒我國金融機構網站…” 的情資在 VirusTotal 上只有
12.2% 的回報率（截至 4/1）
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已知範圍造成的局限性

• 被觀測到的新生成 Domain: 9筆/s

• 資安情資光譜圖

• The Implied Truth Effect：暗示未標示的結果都為良性

已知威脅情報

可以從 CTI 推論
已知良性情報

未知情報
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當 CTI 遇上金融詐騙

• 只需替換 Domain 就可以繞過黑名單的限制（生命週期的局限性）
• 約 20% 在 3 hr 內消失

• 約 50% 在 24 hr 內消失

• 以上數據為 CYREN 2018 統計結果

• 針對地區性的攻擊可能不會被觀測（觀測位置的局限性）

• 過度依賴黑名單結果將會低估資安風險（已知範圍的局限性）
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citibankstocks.com

高風險 IP

曾被 CTI 指認為
phishing 所用
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ctbbonk-tw.com

botpf[.]com

ipost-post-tw[.]com

ipost-tw[.]com

bot-bonk[.]com[.]cn

botbonk[.]com[.]cn

A: 這個 IP 是風水寶地，
銀行們都想要搶

B: 這個 IP使用者刻意的
在模仿不同的銀行

112.175.150.118
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監控

知己

自動化主動威脅獵捕流程

快篩

過濾雜訊

回饋

分享與豐富情資

調查＆追蹤

知彼
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自動化主動威脅獵捕流程

快篩

過濾雜訊

回饋

分享與豐富情資

調查＆追蹤

知彼

監控

知己
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監控

• 了解內部網路發生了什麼事件

• 利用主動情資（ Proactive intelligence ）蒐集內部發生的事
件
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主動情資

• 可疑，但無法斷定為惡意的資訊

• 尚未被標記的情資（未知情資）
• 新註冊 Domain

• DNS 紀錄更改

• 可疑的內部情資
• Long tail

• Honeypot

•

時常發生的事件= 沒用的訊息

不常發生的事件 =有用的訊息
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監控

知己

自動化主動威脅獵捕流程

回饋

分享與豐富情資

調查＆追蹤

知彼

快篩

過濾雜訊
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快篩

• 監控階段提供太多訊息/事件，反而會變成雜訊

• 需要早期偵測機制協助聚焦於真正可疑的訊息/事件

• 依照早期偵測機制的結果決定是否阻擋/告警
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早期偵測機制

• 可以應用多數現有的偵測機制

• 不需要 100% 的準確率

• 不做深入的行為分析

• Domain generation algorithm(DGA) 偵測
• 利用機器學習做異常偵測

• 釣魚網站偵測
• 機器學習

• 字串相似度比對
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案例分析－Domain 對應地理位置比較
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台灣真實企業 Domain 之對應地理位置 激似台灣企業 Domain（快篩結果）之對應地理位置
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案例分析－金融詐騙

• 金融詐騙在農曆新年達到了高峰

• 1/26 ~ 2/8
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案例分析－金融詐騙

Phishing Domain Identified time
The time trigger by 

customer
CTI release from 

F-ISAC
Pre-deployment 

time diff

www.cathaydw.com 2021-01-28 22:54 2021-01-29 12:10 1/29 13h

www.cathaydf.com 2021-01-29 09:12 2021-01-29 12:21 1/29 3h

www.taishinv.com 2021-02-05 00:34 2021-02-06 00:53 2/7 24h

tw-taiishinbonk.com 2021-02-06 08:59 2021-02-06 13:50 2/7 5h
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被奧義識別的時間

奧義客戶點擊釣魚網
站的時間

F-ISAC 發佈情資的
時間

超前部署時間
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監控

知己

自動化主動威脅獵捕流程

快篩

過濾雜訊

回饋

分享與豐富情資

調查＆追蹤

知彼
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調查＆追蹤

調查

• 找出 Domain 是否有惡意的背景
• 是，發出告警並進入回饋階段
• 否，加入定期追蹤

追蹤

• 定期追蹤 Domain 是否有更動
的行為

• 是，返回調查階段
• 否，停留於追蹤階段
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調查＆追蹤

追蹤

• 定期追蹤 Domain 是否有更動
的行為

• 是，返回調查階段
• 否，停留於追蹤階段

調查

• 找出 Domain 是否有惡意的背景
• 是，發出告警並進入回饋階段
• 否，加入定期追蹤
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• 單看片面資訊難以斷定結果

• 將資料（線索）進行關聯調查
• Domain <-> IP

• Domain <-> email

•

調查
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112.175.150.118

botmq.com

botqz.com

14.63.171.90

justincolf@gmail.com
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自動化調查 – 驗證結果

• 一粒老鼠屎法

• 快篩後數量: 99 -> 自動化調查後數量: 26

• 精確率（Percision rate）
• 資料集：自動化調查後數量

• 23/26  = 88%

• 召回率（Recall rate）
• 資料集：“F-ISAC 偽冒我國金融機構網站…” 的情資

• 13/38 = 46%
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調查＆追蹤

調查

• 找出 Domain 是否有惡意的背景
• 是，發出告警並進入回饋階段
• 否，加入定期追蹤

追蹤

• 定期追蹤 Domain 是否有更動
的行為

• 是，返回調查階段
• 否，停留於追蹤階段
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追蹤

• 有時，攻擊者會先註冊 Domain，等要攻擊時才將 Domain 對應
到 IP

• 持續追蹤 DNS 紀錄的更動

• 如果有更動，再進行一次自動化調查
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監控

知己

自動化主動威脅獵捕流程

快篩

過濾雜訊

調查＆追蹤

知彼

回饋

分享與豐富情資
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回饋

• 將新產生的情資回饋至 CTI 平台

• 加速未來調查的收斂
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監控

自動化主動威脅獵捕流程

快篩 回饋調查＆追蹤

知己 過濾雜訊 知彼 分享與豐富情資

未知情資 DGA 偵測 一粒老鼠屎法（調查） 回饋至 CTI 平台

可疑的內部情資 釣魚偵測 物以類聚法（調查）

DNS 紀錄更動（追蹤）



奧義智慧 Proprietary and Confidential Information奧義智慧 Proprietary and Confidential Information

回去該怎麼做？

• 短期
• 建立內部監控機制

• 中期
• 蒐集/購買外部情資

• 長期
• 正確的使用威脅情資

• 建立自動化主動威脅獵捕流程



奧義智慧 Proprietary and Confidential Information

36



奧義智慧 Proprietary and Confidential Information奧義智慧 Proprietary and Confidential Information

Thank you!
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