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Cyber Threat Landscape
More malicious and sophisticated than ever

“Ransomware Activity Targeting the Healthcare and Public Health Sector”

- FBI Alert AA20-302A

SolarWinds Says Hack Affected 18,000 Customers, Including Two Major 

Government Agencies

-Newsweek

We have seen an 
explosion of ransomware 
in 2020… with demands 
in the millions of dollars

- Jonathon Holmes, FBI, 
Cyber Summit 2020

Sources:
CISA.  Trends and Predictions in Ransomware. June 2020. 

https://www.cisa.gov/publication/cybersummit-session-day-1-trends-and-predictions-ransomware
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端點防護的挑戰

3

系統弱點
不斷暴露

雲端應用
規避檢測

威脅層面
與日俱進

Notes/Sources:

1. Gartner Magic Quadrat for Endpoint Protection Platforms, August 2019.

IaaS, SaaS

The security mindset has shifted to acknowledge that prevention alone is not 

enough; security and risk management leaders must be able to more easily 

harden endpoints and perform more detailed incident response to resolve alerts.
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惡意程式防範的演進與攻防
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惡意程式的演進與資安產品的因應之道
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端點防護的發展 ---- 特徵值比對 VS 行為模式分析

EDR
20-40%
Penetration

EPP with EDR

EPP
95%
Penetration

Full EDR

早期EDR廠商

早期EPP廠商

Endpoint Protection Platform (EPP)

1.只防範 file-based 病毒

2.只針對不信任的應用程式偵測和阻攔惡意的行為

3.提供偵查及修復病毒能力，並且通報和告警

Endpoint Detection and Response (EDR)

1.紀錄和分析所有 endpoint 的行為

2.偵測惡意行為

3. Response

1.阻止破壞行為和修復

2.Forensic—偵查資安事件，並找尋其源頭

NGAV
Feature 

Enhancement

Fortinet整合兩種防護機制
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• 事前防範 = EPP(防毒軟體)

端點防護需要的是: 事前防範 VS 事後保護 ?

• 事後保護 = EDR/MDR/XDR (偵測與回應)

EPP 防毒軟體 EDR
Endpoint Detection & Response

MDR
Managed Detection & Response

XDR
eXtended Detection & Response

防毒引擎 AV / Signature 

/Pattern Hash / IoC / 情資
端點未知型異常行為偵測 異常未知型行為偵測 異常未知型行為偵測

端點防火牆 惡意程式行為遏制功能 惡意程式行為遏制功能 惡意程式行為遏制功能

應用程式控管 (伺服器)
異常行為軌跡紀錄
提供日後稽核

異常行為軌跡紀錄
提供日後稽核

異常行為軌跡紀錄
提供日後稽核

網頁過濾 系統回復機制 系統回復機制 系統回復機制

通訊埠與設備控管 協同專家政策校調
異質平台資安設備

跨平台資安設備即時分析

弱點與補丁管理 協同專家即時監控
資安事件軌跡跨不同設備聚合，

能更精準/即時IR

資安事件處理報告

Source: Gartner.  Critical Capabilities for Endpoint Protection Platforms.  October 2019. and Gartner Market Definition for Endpoint Detection and Response Tools 

資安工具,惡意程式的過濾 記錄使用者的行為軌跡,偵測與回應異常行為



8© Fortinet Inc. All Rights Reserved.

與眾不同的FortiEDR !!

• 運作於作業系統核心,全面性的保護
程式啟動前的防護
檔案滲透防範
勒索病毒防範

• 自動化事件回應

• 輕量的系統資源使用率
少於 120MB 記憶體使用空間
網路使用1.5Kbps/per core
約1%的CPU使用率

• 高效率的離線保護機制

新世代EDR有什麼特異功能
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進階的端點「防護」、「 偵測」、「回應」與 「預測」

• 協助對未知的惡意程式
事前的防範

• 機器學習
• 與現有端點安全產品相
容性高

中斷惡意行為並解除
資安危脅

• 避免勒索病毒的迫害
• 持續不斷的偵測分析
• 營運不中斷

防 護 偵 測 回 應

• 自動化事件通知
• 自動化隔離處理
• 自動化的回復機制如
結束惡意程序，系統
設定修改回復等

預 測

避免危害的發生
• 找出未知可疑的IoT設

備
• 應用程式通訊控管

檔案類型的病毒
機器學習無特徵碼
預防惡意程式的攻擊

針對檔案行為及非檔案
行為的行為模式的偵測

快速回應資安事件
通知機制
調查機制
回復機制

MDR 服務 [可選擇]

減少攻擊面的暴露

FortiEDR

事前

事中

事後
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探勘網內IoT設備能力

IoT View
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應用程式通訊控管能力



12© Fortinet Inc. All Rights Reserved.

避免執行惡意程式的防護 – NGAV Technology 

• Machine learning based pre-execution engine

• 100% detection on latest AV-TEST

• Constantly improved as part of Cloud AI Service

• Does not use signatures

• Kernel-Based

Ai
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異常行為檢測 – 惡意行為偵測記錄與阻斷
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FortiEDR事前與事中多樣化的防護功能

未啟用FortiEDR保護功能下
惡意勒索軟體執行後的感染
狀況：
檔案已被加密

未啟用FortiEDR保護功能下
惡意勒索軟體的感染狀況：
勒索內容

已啟用FortiEDR保護功能下
即使惡意勒索軟體能夠執行：
檔案加密行為也能被攔截

啟用FortiEDR後
利用Powershell執行的 Fileless

的勒索程式在執行階段被FortiEDR主動阻擋

FortiEDR能夠進行事後的恢復：

知道哪些被修改的系統設定（Registry）並修改回來
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資安事件自動響應： 快速,彈性的處理方式
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資安事件快速分析

強化資安管理/調查效率：自動聚合所有資安事件
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資安政策的設定與套用
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FortiEDR事件處理運作流程

Fortinet Cloud Manager

5. Manual Investigation
(If needed)

IR Teams

人工事件回應與處置

DEVICE-X AIR PLAYBOOKS:

Notify users

Open ticket

Isolate device

Quarantine file

Remediate device

Fortinet Cloud Service 
(FCS)

Ai
B

IG
 D

A
TA

2. 雲端情資大數
據協助分析

FEDR中控台

Inconclusive

3. 雲端分析判
斷結果

1. 惡意行為的偵測/
阻擋與事件分級



19© Fortinet Inc. All Rights Reserved.

• FortiGate 

• 將惡意事件目標IP提交

FortiGate進行阻檔

• FortiSIEM – 雙向整合

• 端點告警 FortiSIEM

告警分流/ 事件確認

SIEM 事件關聯分析與確認

• FortiSandbox

• 提交可疑檔案進行沙箱分析

Fortinet 安全織網整合效益

現階段整合產品及功能
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FortiEDR與FortiGate的聯防功能

在FortiEDR介面上設定要聯防的FortiGate

設定要進行自動聯防的Playbook

資安事件觸發聯防動作

在FortiGate上加入惡意IP進行阻擋
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取得跨設備多樣的資訊

AI驅動的資安維運

FortiXDR – 雲端架構

透過雲端大腦多樣化檢測流程強化事件關聯
分析能力

自動化的事件回應處理機制
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Multiple Controls Log a 
Malicious URL

Stage 2: Analytics Engine 
Flags Potential Incident

Stage 3: AI Decision Engine 
Investigates

Stage 4: Response Framework 
Coordinates Remediation

Potential 
Phishing 
Incident 

Send File for 
full file 

Analysis

Detonate URL 
fetch the file 

Search All 
Endpoints for 

IOCs

Quarantine
Device(s)

Remove  
Malicious 

Files,  
Remnants & 
Messages

Update 
Signatures & 
Reputations

Remove 
Quarantine

Report & 
Close Incident

FortiXDR in Action
場景示例：SpearPhishing事件的偵測, 調查與回應

…

YARA
Based on 
Verdict 
Collect 
IOCs
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FortiResponder 團隊優勢

加快您 SOC 的

事故回應速度

24/7 - 延展您的

SOC 服務

減少您資安事故

分析的負擔
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資安事件回應處理工作流程

Detect & 
Block

Cloud 
Analysis

Classification & 
Confirmation

Automated 
Response

Investigate

FortiEDR agent 
detects and blocks 
malicious activities 
at the endpoint

Related events and 
files are submitted to 
FortiEDR Cloud for 
analysis and further 
inspection

Upon analysis a final 
verdict is made on 
the event

If malicious disposition 
is made, automated 
playbooks are 
executed:

• Notify user

• Open ticket

• Remediate, etc. 

Events may require 
further inspection, 
FortiResponder teams 
are there to assist




