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Who is TeamT5

蔡松廷 Tsai Sung-ting (TT)
u Founder and CEO, TeamT5
u 18+ years in security industry and hacker community
u Co-founder / chief director, HITCON
u Adviser, several Taiwanese government agencies.

Team – Experienced Cyber Threat Hunters and Top Hackers
u 15+ years cyber incident handling and threat research
u 50+ research presentations/publications
u Frequent global CTF winner
u Members volunteer and organize HITCON conference



Origin: China
Target Country: HK, JP, TW, US, 
KR
Target Industry: Media, Military, 
Dissidents, Telecommunication, 
Think tank, IT, Political Party, 
Heavy Industry, Education & 
Research Institutions

Origin: China
Target Country: JP, TW
Target Industry: Military, 
Government, Defense, Research 
Institutes, High-tech companies

Origin: China
Target Country: JP, KR
Target Industry: Military, Defense, 
Telecom, Aerospace, 
Manufacturing

Origin: South Korea
Target Country: CA, CN, IN, ID, JP, 
PH, TH, AE, US, KR
Target Industry: Media, Education, 
Military, Government, Defense, 
Technology, Telecom, Financials, 
Pharmaceutical, Think Tanks, 
NGOs

Origin: China
Target Country: JP, TW, US, KR
Target Industry: Media, Telecom, 
Gaming, Chemicals

Origin: China
Target Country: JP, SG, TW, US
Target Industry: NGO, 
Government, Defense, Telecom, 
Think tank, Research Institutes

Amoeba

DarkHotel

DragonOK

Menupass

Huapi

Nian

100+ ADVERSARY GROUPS

700+ MALWARE FAMILIES



就在 TeamT5 攤位 L03







從防疫學資安



護國神文



邊境管制



成立疫情
指揮中心



盤點醫療資源

隔離病房
加護病房
口罩



防疫措施

強制戴口罩
體溫監測
禁止群聚大型集會
醫院管制

圖片來源：https://www.cna.com.tw/news/firstnews/202011185008.aspx



入境管制

14 天居家檢疫
7 天自主健康管理

圖片來源：https://www.cna.com.tw/news/firstnews/202010285005.aspx



關注所有相關症狀

發燒, 咳嗽, 味覺喪失
群聚感染
通報管道

圖片來源： https://news.ltn.com.tw/news/life/breakingnews/3123487



快篩機制

圖片來源： https://www.cna.com.tw/news/firstnews/202102180100.aspx



確診，快速應變與隔離治療

圖片來源： https://www.cna.com.tw/news/firstnews/202102180100.aspx



完整疫調追蹤

圖片來源： https://news.ltn.com.tw/news/life/breakingnews/3516761



每日記者會

圖片來源：https://www.cna.com.tw/news/firstnews/202005275006.aspx



NIST Cyber Security Framework

護國神文

盤點防疫資源

邊境管制

宣導防疫

防疫措施

關注所有症狀

快篩機制

快速隔離

完整疫調

復原追蹤

防疫策略檢討改善

Identify Protect Detect Respond Recovery

疫情指揮中心、每日記者會、傳染病防治法



護國神文

盤點防疫資源

Identify

威脅情資

資產盤點與風險評估
( 疫情風險評估 )

情資時效

情資來源 (相信WHO的下場)

情資解讀能力、判斷能力

超前部署

公司重要資產

對抗網路攻擊的資源準備 (人力 軟硬體)

策略, 流程, SOP

各國疫情通報 *-ISAC



邊境管制

宣導防疫

防疫措施

Protect

存取控制 (access control)

Awareness & Training

資安規範與安全政策

Zero Trust

信任與授權

密碼措施

作業安全

通訊安全

資料安全

實體與環境安全



Anomalies and Events

定期健檢

關注所有症狀

快篩機制

Detect 部署異常偵測科技

SOC / MDR / XDR



隔離可疑電腦與清除感染

事件鑑識調查

阻斷駭客控制

阻斷擴散途徑

清除感染

查受害電腦與資料

調查受害原因 (root cause)

還原感染途徑

快速隔離

完整疫調

Respond



CSIRT

統一指揮 (避免多頭馬車)

充分授權 (權限不夠困境)

法源依據 (資安規範, 事件處理規範)疫情指揮中心

可動用資源 (人力、預算)

資訊透明 (每日記者會)



防疫 資安

每個人都有可能是破口
每個人都有可能是破口



防疫 資安
不要獵巫，鼓勵通報



防疫 資安
超前部署



Major Threats for Enterprises

APT Targeted 
Ransomware Attack

MDR ？



MISS!!

MISS!!

MISS!!

MISS!!



全面防堵



Zero Trust



Block Suspicious 
Behavior



Real-time Quarantine

CAUTION

CAUTIO
N



Deception



Data Recovery



Threat Intelligence



Data 
Recovery

Deception

Block 
Suspicious 
Behavior

Real-time 
Quarantine

全面防堵
Threat 

Intelligence

Zero 
Trust



想要了解更多，請來 #L03 TeamT5 攤位



就是明天！



TeamT5 帶你一同探索當代
APT 攻擊族群的神秘世界

真實案例改編，兇手到底是誰！？
跟著 TeamT5 探員一起揪出幕後攻擊者！

攤位編號 #L03

CYBERSEC Playground 
#CP01 攤位





感謝所有台灣防疫人員



Tsai Sung-ting (TT)

THANK YOU!


