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2021年 全球網路犯罪損失統計預估



社交工程是駭客攻擊手法中最常見的手段
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自2017年起變臉詐騙佔犯罪所得的1/4



帳號外洩的情勢日益嚴重



駭客透過資安防禦最弱的環節下手

根據iThome調查顯示，企業認為超過六成的資安
風險來源是來自於員工的疏忽、欠缺資安意識，進
而提高企業遭駭的危險





駭客透過企業資安防禦最薄弱的員工意識下手

動畫



資安專家 專訪

• 組織需長期性、持續性去進行電子社交工程的
演練工作

• 企業員工與領導者，資安認知與能力是不是充
足，就是組織能不能夠因應資安風險的一個主
要因素

資策會資安所所長
毛敬豪

• 企業員工應有資安的認知，才能掌握資安
的發展方向，甚至隨時提高警覺

• 如何針對企業員工做資安培訓跟教育這是
下階段資安產業非常關鍵的一部分



快速問答

n 貴公司/單位一年進行幾次資安意識宣導或演練？

https://www.ithome.com.tw/article/139495



市場針對資安意識的執行頻率分析

https://go.proofpoint.com/rs/309-RHV-619/images/gtd-pfpt-us-tr-state-of-the-phish-2020.pdf?aliId=eyJpIjoiRzNWZkY5ZjJMSWFVZXFEWSIsInQiOiJGeUtEYWhQWWV0RGxOUGdcL1I2M2dqQT09In0%253D

(資安意識成熟度)

資安事件通報及應變辦法第十八條
政府A級單位每年執行1到2次資安意識培訓

金融機構辦理電子銀行業務安全控管作業基準
均要求每年應至少執行一次社交工程演練

發展中 國際調查統計84% 以上的客戶 每年至少從事4次
以上的資安意識培訓，因此會選擇以軟體或雲平
台進行資安意識培訓

資安意識培訓：不單是安排員工上課，包含釣魚
郵件演練、文件宣導、線上學習等均為資安意識
培訓的一環



Cyber Defense Matrix（CDM）

資料來源：Sounil Yu，iThome整理，2020年9月



Cyber Defense Matrix（CDM）by Product Portfolios

90%企業資安
防護投資重點

9%
投資重點





日本透過長期的培訓與演練建立意識



讓員工正視並面對風險，才能培養企業安全文化





建立企業內健康資安文化
Building a healthy security culture

1. Instill the concept that security belongs to everyone

3. If you do not have a secure development lifecycle, get one now

4. Reward and recognize those people that do the right thing for security

5. Build security community

6. Make security fun and engaging

2. Focus on awareness and beyond

https://techbeacon.com/security/6-ways-develop-security-culture-top-bottom



人因防火牆的實現價值

透過人因防火牆

提升企業員工的資安意識賦能. 
建立組織內資訊安全文化幫助組織有效降低使用者

錯誤或者誤觸行為發生



HEIS 傳達什麼? 風險意識的價值
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經驗
傳授

體驗
Explore

檢驗
執行

測驗
評估

實驗
觀察

透過影音媒體與線上課程傳授資安
意識-自主反應的資安行為威脅
常識-自主認知的資安行為風險
知識-訓練後企業的資安價值提升

經驗
Experience

當演練任務完成，可自動化產出
任務檢驗報告，並且依照演練結
果不同提供智能化改善建議，搭
配知識圖譜協助洞察產業與人員
的意識基準Benchmark evaluation)

檢驗
Execution

透過課後學習進行對應測驗掌
握每位員工的意識程度與人因
風險，以便後續進行評估作業
或改善計畫擬定

測驗
Examine

透過駭客的攻擊思維專門設計模
擬真實情境的釣魚郵件(Phishing)
以及仿真網站(Website)透過模擬
演練任務以取得使用者行為回饋

實驗
Experiment

讓員工親身體驗網路資安意識的價值與駭客攻擊的威脅性



豐富多元的線上意識培訓課程



國際級的設計、豐富的情境腳本與完善的演練流程
滿足企業多樣化的需求
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