
陳奕佑
技術顧問

MFT 安全檔案傳輸管理
數位轉型新世代
如何解決檔案傳輸管理
實現資料安全與合規性

May 06th, 2021
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病例資訊

帳戶報表

保險索賠資訊

合法文件 貸款資訊

X光檔案

檢測報告

訂單資訊

XML 格式文件

大型影音文件

信用卡付款資訊客戶資訊

機敏資料
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威脅
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威脅
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資訊洩露的原因
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電子郵件附件 自行撰寫腳本雲端檔案分享 FTP 伺服器

APP檔案傳輸

多樣化傳輸檔案途徑
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企業內外
檔案交換

MFT
Managed File Transfer

使用者間
檔案分享

!"#$ EFSS (!"%&'()
Email Attachment Gmail, Dropbox
Central NAS File Sharing (Copy & Paste) iCloud Drive, Google Drive, OneDrive
Microsoft Lync, SharePoint Line, WhatsApp, Skype
SMB, NFS, HTTP, FTP Web 2.0 Modern UI

多樣化傳輸檔案途徑
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缺乏加密 缺乏可視性

缺乏自動化 缺乏規模

FTP 安全/合規風險
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缺乏加密 無法限制資料壽命

無法保證分發 缺乏合規性

其他方案安全/合規風險
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IT人員部署系統
需要滿足同仁需求並且提供IT所需的管理

IT 要求

可控制
可視性
安全性
合乎規範

同仁需求

方便
直接明瞭
簡單容易使用
快速

兩者平衡：可用性與安全性
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企業的傳檔需求

Security

資料安全

• 傳輸加密
• 落地加密
• 資料防止洩漏
• 防毒
• 權限控管
• 整合存取控制

Share

檔案傳輸/分享

• 簡單容易使用
• 多平台/設備支援
• 分享大檔案
• 容易與他人協作
• 可控制分享權限

Data Connectivity

品質與可靠度

• 錯誤重傳
• 斷點續傳
• 完整性檢查
• 自動化傳輸
• 異常處理
• 自助服務

Audit

稽核與管理

• 完整存取紀錄
• 存取控制
• 管理報表
• IT整合
• 公司政策
• 法規遵循
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確認
問題

分析

問題

尋求
解法

解決

問題

產生
問題

打破問題導向
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資訊安全的基礎

C Confidentiality
機密性：不該看的人看不到 A Authentication

認證：誰可以進來

I Integrity
完整性：不能改的人不能改 A Authorization

授權：誰可以用

A Availability
可用性：想要的時候就拿得到 A Accounting

稽核：誰該負責
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安全性
(CIA)

監控

災難
復原

封存

分類

Data in 
Use

Data in 
Motion

Data at 
Rest

資料生命週期管理
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從零開始

框架

資安框架

選擇

最低(基準)
安全控制

目標

資產價值

分類

資訊系統

套用

量身打造

實施

資訊系統
安全控制

驗證

永續經營

評估

安全控制
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目標

資產價值

分類

資訊系統

確認目標

確認價值
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0-Day 攻擊 (zerodium.com)



18© 2021 Progress Software Corporation and/or its subsidiaries or affiliates. All rights reserved.

框架

資安框架

選擇

最低(基準)
安全控制

攻擊

選擇

資訊安全框架
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網路安全框架 (NIST CSF)
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資安治理框架 (SANS CIS Control V7)
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資安攻擊框架 (MITRE ATT&CK)
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攻擊

套用

量身打造

實施

資訊系統
安全控制

實施

資訊安全框架
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美國國家標準暨技術研究院

風險管理框架

NIST Special Publication 800-53

NIST RMF
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Control Families Top Controls

Access Control 存取控制/權限控管/異常存取

Audit and Accountability LOG / 防竄改

Configuration Management 集中控管/最小權限原則

Contingency Planning Failover/HA 

Identification/Authentication 使用者管理/身份驗證/AD/2FA

Maintenance Quota / Archive / House Keeping

Media Protection 加密 (Encryption at rest)

ISO 27001 / NIST SP 800-53 Security Controls
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安全需求控制 檔案傳輸控制措施 ISO 27001 ref.

1 合規性 自動化 A.18

2 通訊安全 控制和可視性 A.13

3 資訊安全政策 資訊 A.5

4 訪問控制 驗證 A.9

5 密碼學 密碼學 A.10

6 實體和環境安全 安全架構 A.11

7 業務連續安全 故障轉移 A.17

ISO 27001
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GDPR & Privacy (Personal Identifiable Information)
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Data Security ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓

Accountability ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓

Fair, Lawful & Transparent Processing ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓

Limitation of Purpose ✓ ✓ ✓

Data Minimization ✓ ✓ ✓

Data Retention ✓ ✓ ✓

Accuracy ✓ ✓ ✓ ✓
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資料安全 ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓

責任究問制度 ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓

公平、合法、透明 ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓

!"#$ ✓ ✓ ✓

%&'() ✓ ✓ ✓

%&*+ ✓ ✓ ✓

,-. ✓ ✓ ✓ ✓

GDPR & Privacy (Personal Identifiable Information)
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Goals Requirements

Build and Maintain a Secure Network and Systems
Install and maintain a firewall configuration to protect cardholder data.
Prohibit direct public access to the Internet and any system component in 
the cardholder data environment.

Protect Cardholder Data

Protect stored cardholder data.
Encrypt transmission of cardholder data across open, public networks.
Do not store sensitive authentication data after authorization.
Limit cardholder data storage and retention time.

Maintain a Vulnerability Management Program Protect all systems against malware and regularly update anti-virus 
software or programs.

Implement Strong Access Control Measures
Restrict access to cardholder data by business need to know.
Restrict physical access to cardholder data.
Identify and authenticate access to system components.

Maintain an Information Security Policy Maintain a policy that addresses information security for all personnel.

Regularly Monitor and Test Networks
Track and monitor all access to network resources and cardholder data.
Implement audit trails to link all access to system components to each 
individual user.

PCI-DSS
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!" #$

建立並維護安全的網路和系統
安裝並維護防火牆配置以保護持卡人資料。

禁止直接公開訪問/0/1和持卡人資料環境中的任何系統組件。

保護持卡人資料

保護存儲的持卡人資料。

持卡人資料在開放的網際網路上需加密傳輸。

授權後不要儲存敏感的身份驗證資料。

限制持卡人資料儲存和保留時間。

實施強大的訪問控制措施

根據業務需要限制訪問持卡人資料。

限制對持卡人資料的物理訪問。

識別並驗證對系統組件的訪問權限。

維護漏洞管理計劃 保護所有系統免受惡意軟體的侵害，並定期更新防病毒軟體或程式。

維護資訊安全政策 維護一項基於所有人員資訊安全的政策。

定期監控和測試網路
追蹤和監控對網路資源和持卡人資料的所有訪問。

實現稽核軌跡以將對系統組件的所有訪問連結到每個單獨的用戶。

PCI-DSS
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FTPS, SFTP, HTTPS, AS1/AS2/AS3

任何 FTPS伺服器

電子郵件伺服器

任何 SFTP伺服器

任何 HTTPS伺服器
任何 ASx伺服器

S/MIME 電子郵件伺服器

網頁瀏覽器

任何 FTPS用戶端
任何 SFTP用戶端

任何 AS2 或 AS3用戶端
其他 Progress用戶端

行動裝置使用者

受信任區域DMZ網際網路

標準架構

HT
TP

S

行動裝置使用者

任何 FTPS用戶端
任何 SFTP用戶端
其他 Progress 用戶端

Microsoft Outlook

網頁瀏覽器

FT
PS

, S
FT

P,
 H

TT
PS

任何 AS2 或 AS3用戶端

FT
PS

, S
FT

P,
 H

TT
PS 任何 FTPS伺服器

任何 SFTP伺服器

大型主機 / Unix 伺服器

網路共用資源

電子郵件伺服器
S/MIME 電子郵件伺服器

防
火
牆

FTPS, SFTP, HTTPS,

AS1/AS2/AS3

防
火
牆
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安全通道

負載平衡

(選用)

FT
PS

, S
FT

P,
 H

TT
PS

行動裝置使用者

任何 FTPS用戶端
任何 SFTP用戶端
其他 Progress 用戶端

Microsoft Outlook

網頁瀏覽器

任何 FTPS伺服器
任何 SFTP伺服器

大型主機 / Unix 伺服器

網路共用資源

FT
PS

, S
FT

P,
 H

TT
PS

FTPS, SFTP, HTTPS, AS1/AS2/AS3

FTPS, SFTP, HTTPS,

AS1/AS2/AS3

任何 FTPS伺服器

電子郵件伺服器

任何 SFTP伺服器

任何 HTTPS伺服器
任何 ASx伺服器

S/MIME 電子郵件伺服器

網頁瀏覽器

任何 FTPS用戶端
任何 SFTP用戶端

任何 AS2 或 AS3用戶端
其他 Progress用戶端

行動裝置使用者

電子郵件伺服器
S/MIME 電子郵件伺服器

任何 AS2 或 AS3用戶端

受信任區域DMZ網際網路

導入閘道器 - DMZ 無資料留存

HT
TP

S

防
火
牆

防
火
牆
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安全通道

負載平衡

(選用)

FTPS, SFTP, HTTPS, AS1/AS2/AS3

FTPS, SFTP, HTTPS,

AS1/AS2/AS3

任何 FTPS伺服器

電子郵件伺服器

任何 SFTP伺服器

任何 HTTPS伺服器
任何 ASx伺服器

S/MIME 電子郵件伺服器

網頁瀏覽器

任何 FTPS用戶端
任何 SFTP用戶端

任何 AS2 或 AS3用戶端
其他 Progress用戶端

行動裝置使用者

受信任區域DMZ網際網路

AES 256

加密安全 FIPS 140-2

HT
TP

S

行動裝置使用者

任何 FTPS用戶端
任何 SFTP用戶端
其他 Progress 用戶端

Microsoft Outlook

網頁瀏覽器

FT
PS

, S
FT

P,
 H

TT
PS

任何 AS2 或 AS3用戶端

FT
PS

, S
FT

P,
 H

TT
PS 任何 FTPS伺服器

任何 SFTP伺服器

大型主機 / Unix 伺服器

網路共用資源

電子郵件伺服器
S/MIME 電子郵件伺服器

防
火
牆

防
火
牆
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防
火
牆

安全通道

負載平衡

(選用)

FTPS, SFTP, HTTPS, AS1/AS2/AS3

FTPS, SFTP, HTTPS,

AS1/AS2/AS3

任何 FTPS伺服器

電子郵件伺服器

任何 SFTP伺服器

任何 HTTPS伺服器
任何 ASx伺服器

S/MIME 電子郵件伺服器

網頁瀏覽器

任何 FTPS用戶端
任何 SFTP用戶端

任何 AS2 或 AS3用戶端
其他 Progress用戶端

行動裝置使用者

受信任區域DMZ網際網路

SAN, NAS or NAS Cluster

SQL Server
Standalone or Cluster

資料區域

User DB (AD/Radius/SSO)

外部資料 (檔案、設定和使用者帳戶)

HT
TP

S

防
火
牆

防
火
牆
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防
火
牆

安全通道

負載平衡

(選用)

FTPS, SFTP, HTTPS, AS1/AS2/AS3

FTPS, SFTP, HTTPS,

AS1/AS2/AS3

任何 FTPS伺服器

電子郵件伺服器

任何 SFTP伺服器

任何 HTTPS伺服器
任何 ASx伺服器

S/MIME 電子郵件伺服器

網頁瀏覽器

任何 FTPS用戶端
任何 SFTP用戶端

任何 AS2 或 AS3用戶端
其他 Progress用戶端

行動裝置使用者

受信任區域DMZ網際網路

SAN, NAS or NAS Cluster

SQL Server
Standalone or Cluster

資料區域

User DB (AD/Radius/SSO)

Antivirus ICAP Servers

Anti-Virus (ICAP)

HT
TP

S

防
火
牆

防
火
牆
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防
火
牆

安全通道

負載平衡

(選用)

FTPS, SFTP, HTTPS, AS1/AS2/AS3

FTPS, SFTP, HTTPS,

AS1/AS2/AS3

任何 FTPS伺服器

電子郵件伺服器

任何 SFTP伺服器

任何 HTTPS伺服器
任何 ASx伺服器

S/MIME 電子郵件伺服器

網頁瀏覽器

任何 FTPS用戶端
任何 SFTP用戶端

任何 AS2 或 AS3用戶端
其他 Progress用戶端

行動裝置使用者

受信任區域DMZ網際網路

SAN, NAS or NAS Cluster

SQL Server
Standalone or Cluster

資料區域

User DB (AD/Radius/SSO)

Antivirus ICAP Servers

DLP ICAP Servers

DLP (ICAP)

HT
TP

S

防
火
牆

防
火
牆
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❯ ICAP整合設定
ICAP 整合
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❯掃描後檔案將增加盾牌標記
ICAP 整合
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❯檔案內容詳述
病毒及DLP結果

ICAP 整合
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安全通道

負載平衡

(選用)

FTPS, SFTP, HTTPS, AS1/AS2/AS3

FTPS, SFTP, HTTPS,

AS1/AS2/AS3

任何 FTPS伺服器

電子郵件伺服器

任何 SFTP伺服器

任何 HTTPS伺服器
任何 ASx伺服器

S/MIME 電子郵件伺服器

網頁瀏覽器

任何 FTPS用戶端
任何 SFTP用戶端

任何 AS2 或 AS3用戶端
其他 Progress用戶端

行動裝置使用者

防
火
牆

防
火
牆

受信任區域DMZ網際網路

防
火
牆

SAN, NAS or NAS Cluster

SQL Server
Standalone or Cluster

資料區域

User DB (AD/Radius/SSO)

Antivirus ICAP Servers

DLP ICAP Servers

完整建置架構

HT
TP

S
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安全通道

負載平衡

NODE 1

NODE 2

FT
PS

, S
FT

P,
 H

TT
PS

安全通道

網頁瀏覽器

任何 FTPS用戶端
任何 SFTP用戶端

任何 AS2 或 AS3用戶端
其他 Progress用戶端

行動裝置使用者

受信任區域DMZ網際網路

行動裝置使用者

任何 FTPS用戶端
任何 SFTP用戶端
其他 Progress用戶端

Microsoft Outlook

網頁瀏覽器

任何 AS2 或 AS3用戶端
防
火
牆

防
火
牆

防
火
牆

防
火
牆

SAN, NAS or NAS Cluster

SQL Server
Standalone or Cluster

Web Farm - HA架構
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強大防篡改的日誌和廣泛的報告
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強大防篡改的日誌和廣泛的報告

Failed Transfers by End-Point Peak Transfer Analysis



43© 2021 Progress Software Corporation and/or its subsidiaries or affiliates. All rights reserved.

企業的傳檔需求

Security

資料安全

• 傳輸加密
• 落地加密
• 資料防止洩漏
• 防毒
• 權限控管
• 整合存取控制

Share

檔案傳輸/分享

• 簡單容易使用
• 多平台/設備支援
• 分享大檔案
• 容易與他人協作
• 可控制分享權限

Data Connectivity

品質與可靠度

• 錯誤重傳
• 斷點續傳
• 完整性檢查
• 自動化傳輸
• 異常處理
• 自助服務

Audit

稽核與管理

• 完整存取紀錄
• 存取控制
• 管理報表
• IT整合
• 公司政策
• 法規遵循
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使用者的需求

Share

檔案傳輸/分享

• 簡單容易使用
• 多平台/設備支援
• 分享大檔案
• 容易與他人協作
• 可控制分享權限

EFSS on-premise
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電子郵件附件 自行撰寫腳本雲端檔案分享 FTP 伺服器

APP檔案傳輸

多樣化傳輸檔案途徑
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❯進入網頁操作介面
電子郵件
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❯在檔案包裹頁籤點擊傳送檔案包裹
電子郵件
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❯在電子郵件操作介面可支援超大附件並進行下載限制
電子郵件
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電子郵件
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上傳附件與郵件內容

電子郵件
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電子郵件
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上傳附件與郵件內容

發送電子郵件通知
並附帶郵件內容與附件的超連結

電子郵件
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上傳附件與郵件內容

發送電子郵件通知
並附帶郵件內容與附件的超連結

傳送郵件有兩種方式
1. 所有內容以安全方式傳輸
2. 僅只附件以安全方式傳輸

電子郵件
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上傳附件與郵件內容

發送電子郵件通知
並附帶郵件內容與附件的超連結

傳送郵件有兩種方式
1. 所有內容以安全方式傳輸
2. 僅只附件以安全方式傳輸

讀取郵件內容並下載附件

電子郵件
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❯收件者收到登入網址
電子郵件
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❯收件者收到臨時帳密
電子郵件
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❯收件者至位址中使用臨時帳密登入
電子郵件
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❯收件者要立即變更密碼
電子郵件
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❯收件者可以看到收到的檔案包裹
電子郵件
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❯收件者點開包裹後即可下載檔案
電子郵件
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電子郵件附件 自行撰寫腳本雲端檔案分享 FTP 伺服器

APP檔案傳輸

多樣化傳輸檔案途徑
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❯進入網頁操作介面
安全檔案分享
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❯在資料夾頁籤 User資料夾中點擊新增資料夾
安全檔案分享
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❯設定新資料夾名字
安全檔案分享
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❯點擊共用與設定
安全檔案分享
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❯輸入欲分享之Email 並設定其擁有的權限
安全檔案分享
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❯被分享者
會收到信件

❯包含登入網址
及臨時帳密

安全檔案分享
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❯被分享者至位址中使用臨時帳密登入
安全檔案分享
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❯被分享者要立即變更密碼
安全檔案分享
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❯被分享者可以看到共用的資料夾開始上傳或下載
安全檔案分享
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❯ 簡單操作流程
❯ 簡單邀請流程
❯ 簡單管理流程

❯ 精細權限控制
❯ 安全協作本地端或雲端
❯ 全面的可視性，記錄追蹤

安全檔案分享
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安全檔案分享與消費級EFSS比較
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電子郵件附件 自行撰寫腳本雲端檔案分享 FTP 伺服器

APP檔案傳輸

多樣化傳輸檔案途徑
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❯支援繁體中文等7國語言
網頁用戶端



75© 2021 Progress Software Corporation and/or its subsidiaries or affiliates. All rights reserved.

❯支援多重身份驗證（MFA）
網頁用戶端
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❯網頁操作介面
網頁用戶端
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❯ WS_FTP Client 介面
❯支援FTPS 及 SFTP

FTPS/SFTP用戶端
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❯ Windows APP介面
Windows用戶端
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❯ MAC APP介面
MAC用戶端
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❯ Mobile 介面
❯支援多重身份驗證（MFA）

Mobile用戶端
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❯ Mobile 介面
❯支援電子郵件及安全檔案分享

Mobile用戶端
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企業的傳檔需求

Security

資料安全

• 傳輸加密
• 落地加密
• 資料防止洩漏
• 防毒
• 權限控管
• 整合存取控制

Share

檔案傳輸/分享

• 簡單容易使用
• 多平台/設備支援
• 分享大檔案
• 容易與他人協作
• 可控制分享權限

Data Connectivity

品質與可靠度

• 錯誤重傳
• 斷點續傳
• 完整性檢查
• 自動化傳輸
• 異常處理
• 自助服務

Audit

稽核與管理

• 完整存取紀錄
• 存取控制
• 管理報表
• IT整合
• 公司政策
• 法規遵循



Antivirus
+
DLP
+

GDPR
+
AD
+
Log

Dropbox
+

LINE
+

Email
+

NAS
+
FTP

Security
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電子郵件附件 自行撰寫腳本雲端檔案分享 FTP 伺服器

APP檔案傳輸

多樣化傳輸檔案途徑
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自動化檔案傳輸
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❯支援眾多站台類型
自動化檔案傳輸
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HTTPS

FT
PS

, S
FT

P,
 S

M
B,

 S
M

TP

終端用戶批准程序

API

網路共享

HTTPS

HTTPS

1. 用戶將檔案放
在網路共享上。

2. 某些批准程序使用API呼叫
MOVEit Automation任務，
將檔案傳輸到Transfer服務器。

3.站台上的MOVEit Automation任務，
自動將檔案下載到本地網絡共享上。

防
火
牆

防
火
牆

任何 FTPS伺服器

任何 SFTP伺服器

電子郵件伺服器
S/MIME 電子郵件伺服器

受信任區域DMZ站台 1

站台 2, 3, …

網路共享

網路共享

End-to-End Encryption (PGP)
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電子郵件附件 自行撰寫腳本雲端檔案分享 FTP 伺服器

APP檔案傳輸

多樣化傳輸檔案途徑
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Progress Gateway MOVEit Transfer MOVEit Automation

伺服器 用戶端閘道器

Progress MOVEit 檔案安全傳輸管理軟體
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安全通道

負載平衡

(選用)

FTPS, SFTP, HTTPS, AS1/AS2/AS3

FTPS, SFTP, HTTPS,

AS1/AS2/AS3

任何 FTPS伺服器

電子郵件伺服器

任何 SFTP伺服器

任何 HTTPS伺服器
任何 ASx伺服器

S/MIME 電子郵件伺服器

網頁瀏覽器

任何 FTPS用戶端
任何 SFTP用戶端

任何 AS2 或 AS3用戶端
其他 Progress用戶端

行動裝置使用者

防
火
牆

防
火
牆

受信任區域DMZ網際網路

防
火
牆

SAN, NAS or NAS Cluster

SQL Server
Standalone or Cluster

資料區域

User DB (AD/Radius/SSO)

Antivirus ICAP Servers

DLP ICAP Servers

完整建置架構

HT
TP

S



91© 2021 Progress Software Corporation and/or its subsidiaries or affiliates. All rights reserved.

完整監控項目，探索完整基礎架構

智慧且簡易的網路管理軟體

網路設備!"#$
Network & Server 

Monitoring

%&'()*+,

Network Traffic 
Analysis

應用程式與網站監控
Application & Web 

Performance Monitoring

日誌管理

Log Management

無線監控

Wireless Monitoring

-./0+,

Virtualization 
Monitoring

設定管理

Configuration 
Management

告警通知

Signaal

WhatsUp Gold
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❯ 可直接發送告警至個人社群：
✤四大電信 企業網路SMS 整合發送

✤網路SMS 直接發送

✤ SMS Station SIM卡發送

✤ LINE

✤WhatsApp

✤WeChat

✤Viber

✤ Telegram

✤ Team

✤電話語音通知

✤Ack按鈕回報機制

WhatsUp Gold Signaal 告警通知
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❯ 亦可透過郵件發送告警至個人社群：

Email

WhatsUp Gold Signaal 告警通知
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❯ 成立於 1981年
❯ 為應用程式開發和數位體驗技術的全球領導品牌
❯ 為 NASDAQ (納斯達克)上市公司，代號PRGS
❯ Ipswitch 於2019-May成為Progress 家族成員

About Progress

企業用戶
使用基於Progress技術運行的
應用程式

6百萬+

企業
在Progress上運行
其關鍵任務業務系統

100,000+

開發人員
使用Progress技術構建應用程式

2百萬+

ISV合作夥伴
基於Progress技術構建其應用程式

2,000+

消費者
使用基於Progress技術運行的
應用程式

1億+

2019年盈利預估，增長超過11％
$4.2億+



95© 2021 Progress Software Corporation and/or its subsidiaries or affiliates. All rights reserved.

FINANCIAL 
SERVICESHEALTHCAREMANUFACTURING RETAIL

Successful Customers Across Industries

ISV
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MOVEit 屢獲殊榮的解決方案
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§ 安全：
全系統加密、AD/LDAP存取控制、稽核軌跡

§ 易於分享：
取代網芳，自建Dropbox/Google Drive、FTPS/SFTP 

§ 自動化：
簡單容易使用的集中式自動化檔案交換/傳輸

§ 高可用與水平擴充：
High 結合高可用性與水平擴充能力的叢集架構

§ 合規：
HIPAA, PCI-DSS, SOC2, GDPR



Questions?




