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你可以從本議程得到

 了解攻擊導向資安服務的產業現況 

 知道⾃⼰的技術能⼒在哪個階段以及可以努⼒的⽅向 

 DEVCORE ⼼中認為的紅隊需要什麼



DEVCORE 資安服務發展脈絡

• 有些網站做過 VA、PT 後還是遭受攻擊 

• 提供⾼品質的滲透測試（創業初期，2012） 

• 做過上百個滲透測試案，發現單純這個服務無法幫助企業 

• 額外在受測範圍外發現能立刻滲透企業內網的漏洞 
網站是安全了，但對企業⽽⾔不⼀定 

• 推出台灣第⼀個紅隊演練服務（2017）

比例不低



最真實的攻擊演練 - 紅隊演練 
Red Team Assessment



DEVCORE 資安服務發展脈絡 － 2021

幾年來，看過太多⾼風險 0day，⽽企業多半抵擋不了緊接⽽來的內網滲透。 
像⾯對 COVID-19 ⼀樣，我們希望透過紅隊演練服務幫助企業： 

• 改善體質、衛⽣習慣 （不容易被打進內網） 

• 增強抵抗⼒ （能知道⾃⼰被攻擊，進⽽做處置） 

• 碰過最真實的病毒，才能產⽣真正有效的抗體 

• 3 年來執⾏ 4X 場中⼤型紅隊演練，⽬前為⽌皆能成功進入企業內網 

• DEVCORE 恐怕是⽬前最接近真實的疫苗了



攻擊導向資安服務的產業現況

資安產業的發展是隨著企業平均安全⽔平⽽改變 

我們的觀點： 

• 台灣企業普遍安全意識有逐步提昇 

• 對入侵事件的抵抗⼒還須加強 

從技術的⾓度來看，紅隊演練仍有存在的價值 
我們確實從客⼾⾝上發現了長⾜的進步，證明對企業來說是有幫助的



我想要做紅隊演練的⼯作？



技術⼩成階段

初學階段

到成為紅隊成員的幾個階段

強⼤的紅隊成員

技術精熟階段



資安初學階段 － 定義

• 狀態 

• 有⼀點資訊背景，可能會架(寫)⼀些網站，對資訊安全領域有憧憬， 
覺得這是你⼈⽣中會想投入⼗年以上的志業 

• 代表意義 

• 什麼都還不會，但是對這條路充滿熱情



資安初學階段 － 學習資源

• 線上資源：Google (example: 資安 新⼿ 建議)  

• 此時此刻是個幸福的時代 

• CTF 很多、Writeup 很多、書籍很多、課程也逐漸成熟 

• 實體課程：AIS3、各種資安社群



資安初學階段 － 注意事項

• 2018 年左右會推新⼿玩 CTF、打 Bug Bounty 練⼿感 

• CTF 要慎選，知名賽事的題⽬已經不太適合新⼿了 

• Bug Bounty 這幾年也漸漸不推薦新⼿ 

• 通常是在跟全世界⾼⼿競爭 

• 這幾年標的也少有新⼿能找到的漏洞



資安初學階段 － 階段⽬標

• 完成資安線上課程 

• 例如：PentesterLab 

• 練習線上靶機 

• 例如：HACK THE BOX 

• 考取實戰型證照 

• 例如：OSCP、OSWE



技術⼩成階段 － 定義

• 狀態 

• 已經能對 OWASP 漏洞侃侃⽽談，可能⼿裡還有 OSCP、OSWE 證照 

• 代表意義 

• 對教科書上已知的技巧有⼀定的熟練度。 

註：這階段是 DEVCORE 對技術的基本需求，協助撰寫報告的團隊夥伴也有 OSCP 證照



技術⼩成階段 － 階段⽬標

• 讓⾃⼰成為⼀個領域的專家，最好是全台灣前⼗ 

• 只要題⽬訂的夠⼩，要達成很簡單 

• 打 CTF 驗證⾃⼰的能⼒ 

• 選 https://ctftime.org/ctfs 上權重⾼的賽事 

• 找真實世界的漏洞 

• Bug Bounty 、找商⽤或開源軟體漏洞

https://ctftime.org/ctfs


技術精熟階段 － 定義

• 狀態 

• 能解近兩年知名 CTF 賽事的題⽬，近兩年能在 HackerOne 上賺取⾼額獎⾦ 
可能⼿裡有幾個 CVE（RCE） 

• 代表意義 

• 具備解決未知問題的能⼒，你發現的問題都是全世界沒幾個⼈發現的問題



技術精熟階段 － 階段⽬標

• 老實說技術⾯已經無懈可擊了 

• 再下去就是像 Orange ⼀樣玩出⾃⼰的技術流派 

• 開⼀個堂，你就是堂主。 

• 更深入歷程請參考資安⼤會前兩天 Orange 分享 



技術頂天了，然後呢？



在紅隊演練需求技術中， 
剛剛頂天能⼒發揮的地⽅



還須補⾜的技術

• 台灣主流的技能成長樹比較沒有環境涵蓋到下⾯實戰技巧 
• Persistence 

• Defense Evasion 

• Lateral Movement



 
喂，我練成九陽神功，任督⼆派早就打通了 

「本⼼法注重內功修養 普通⼈需練 30 年 
⽽任督⼆派打通的⾼⼿只需三個時辰即可練成」



終於可以上戰場了



戰場上會遇到的問題 (1/3)

好不容易在靶場練得百發百中神技，終於上戰場了 
隊友已經幫忙殺出⼀條⾎路到敵區，現在⽬標是拿到保險箱內的東⻄ 

• 不知道你有沒有想過這樣的問題... 

• 放眼望去敵⼈這麼多，我要狙誰？ 

• 保險箱？保險箱在哪？



戰場上會遇到的問題 (2/3)

換成真實案例，紅隊演練的⽬標如果是 ATM (或 SWIFT) 

• 進入內網後要打哪台？怎麼知道 ATM 在哪甚⾄繞過防禦連到？ 

• 給的資料太少嗎？那我們打下 AD 是家常便飯，現在如果已經控制了 AD，網
域內上萬台電腦可以控，你會怎麼操作？ 

沒有標準答案，要說的是上戰場後必須為這些你可能沒有想過的問題找出解法 

這是紅隊思維。



戰場上會遇到的問題  (3/3)

在戰場上也需要反覆不斷的評估與抉擇 

• 要怎麼⿊箱猜測⽬標有的防禦機制？ 

• 這個攻擊做下去七成會曝光⽽失去據點，但攻擊成功有⾼機率能推展戰線 
做？不做？還是有其他想法？ 

• 已知進入核⼼網段需要串五層 tunnel，要怎麼抉擇第幾層要⽤什麼 tunnel 技
術？ 

同樣這沒有標準答案，因為環境都不同，但這是每個紅隊成員需要下意識去累積
的紅隊經驗。



⼼態

• 紅隊演練是「服務」，「服務」意味著是解決客⼾問題 

• 不能⼀直打⼀直爽，更不能⼀直「亂」打⼀直爽 

• 邊打的同時，需要站在客⼾立場想可以改善的⽅向 

• 保持專業 

• 保密、謹慎測試、負責任揭露 

• 對⾃⼰的測試負責 

• 被問⼀年前是否做過 XX 測試⾏為。我們還真的能出具證明！



總結

• 紅隊演練現階段仍是增強企業體質和抵抗⼒最有效的服務。 

• 給未來想把紅隊演練當做⼯作的夥伴 

• 按部就班必須先有熱情，然後熟練已知技術，最後要磨練解未知問題能⼒ 

• ⾼⼿在技術⾯上通常還需要補⾜後滲透相關技巧 

• 提供了⼀些⼀般⼈可能不會注意的紅隊問題、紅隊⼼態參考 

• 如果只剩難有環境練習的紅隊思維，歡迎找我討論 (shaolin@devco.re)

mailto:shaolin@devco.re


Q&A

戴夫寇爾股份有限公司 
contact@devco.re

感謝聆聽，請多指教！
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