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兆勤科技產品經理
劉剛廷

新資安視野@後疫情時代
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• 資安新挑戰,後疫情時代WFH讓內外網界線模糊

• 美中貿易戰下資安自主意識的重要性

• 「零信任」資安概念興起

• 兆勤科技資安解決方案

Agenda
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新冠肺炎全球確診人數持續增加

資料來源:Bloomberg, 2021/4/24

截至2021/4/24，
全球感染人數已超過
1億4千5百萬人

145,774,544
全球確診人數

3,089,293
全球死亡人數
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後疫情時代資安新挑戰
企業 IT 進入無邊界時代

邊界
瓦解

實體邊界
遠距辦公 協同作業

‘

工業控制

雲端應用



5© 2021

後疫情時代資安新挑戰

依靠邊界防護已經難以面對 身分、權限、系統漏洞 等面向的攻擊

1. 應用程式互相連結

2. 基於 API 、 IoT 的新型業務暴露面

3. 雲服務基礎設施漏洞超出企業控制範圍

4. 設備缺乏控管 (BYOD)系統

1. 弱密碼、密碼爆破

2. 外部使用者身份管控

3. 身份濫用

身分
1. 存取控制精細度

2. 角色和策略繁雜

3. 內部使用者濫用權限

4. 靜態權限 vs. 動態風險

權限
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後疫情時代資安新挑戰
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美中貿易戰資安自主意識
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零信任安全模型發展史
u Jericho Forum : 探討無邊界時代的網路安全架構與方案

u NAC架構出現，解決網路隔離問題1994-2004

2010

2014

2018

2020

u Forrester (John Kindervag) : 提出『零信任概念』-絶不信任，始終驗證

u CSA : 發佈軟體定義網路邊界(SDP) 標準規範』

u Forrester : 提出 ZTX架構

u Microsoft : 提出 Zero Trust Model 

u NIST : SP800-207 ZTA零信任架構標準，強調『信任必須持續評估認證』

2017

2019

u Google : 歷時 6 年『零信任架構』建置。2017年完成 BeyondCorp

專案，解決雲端服務的安全存取問題

u Gartner : 提出安全存取服務邊界(SASE)

零信任架構由
「概念」邁入
「實施」階段
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永不信任、始終驗證

原則
Need-to-know 
Least Privilege 

零信任安全模型

身分認證
系統授權

設備確認

人員確認

設備確
認

確認無誤

持續的信任評估

和安全回應
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零信任參考架構

ZTA
零信任架構

SDP
軟體定義邊界

MSG
微隔離
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「安全」+「信任」

「複雜難行」?

=
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偵測
(Detection)

蒐集
(Collection)

分析
(Analysis)

作動
(Action)

入侵、偵測、防禦(IPS)

安全資訊蒐集與
事件管理(SIEM)

大數據安全資
訊分析(BDSA) 機器自動學習與

分析(AutoML)

“安全”+ “信任”= “複雜難行”?

企業必須要有層層安全防禦機制
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兆勤資安方案@後疫情時代
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Zyxel at a Glance

14© 2020

30
Established in 1989, over 30 years of 
networking expertise

1,500+
1,500+ passionate associates 
worldwide

700,000
700,000 businesses work smarter 
with Zyxel solutions

150
150 global markets served

100
100 million devices
creating global connections

2019 Revenue: USD $372 million
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20Years
Outstanding Certification by ICSA 
Labs continuously for over 20 Years

ICSA Labs (independent division of Verizon) awards recognizes vendors for 
outstanding achievement in the area of information security certification testing.  
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星雲(Nebula)
第一個針對中小企業設計的
全智慧雲網路解決方案

100% 雲架構
使用容易

資安、交換器、無線網路
完整產品組合

2016推出
經過長期驗證

支援超過
61項產品

上線裝置超過
200,000台
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星雲(Nebula)智慧雲端網路解決方案

Browser & Apps-based Management

• 集中統一的控制和可視性
• 涵蓋有線、無線和防火牆
• 無需軟、硬體控制器
• 零接觸配置，即插即用
• 免費雲端管理，使用專業級授權可無縫

升級至進階功能
雲端網路服務

零售店 /
外地員工

分支辦公室

K-12 校園

精品飯店

百貨公司

本地Nebula硬體設備
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星雲(Nebula)智慧雲端網路解決方案組成

Nebula智慧型
雲端管理防火牆

Nebula雲端控制中心 (NCC)

Nebula智慧型
雲端管理交換器

Nebula智慧型
雲端管理無線AP

Nebula 
行動App
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遠距存取保護零間斷

Internet
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Response
Timely reaction to what is 
being identified as malicious 

Visibility
Ability to identify 
people, device, and 
applications

Control
Anyone attempting to access 
a resource must authenticate 
first with strong authentication 
method

Zyxel Zero Trust Security
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Control

• Add an extra two-step user identity verification for 
network access across all premises 

• 2nd factor by Google Authenticator, which is 
extremely popular and cost-effective

• Adaptive – Google Authenticator also works in 
offline environment

• Easy to deploy with self-service enrollment portal*

Level Up Security with 
2FA Network Access
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Response
Collaborative 
Detection & Response
(資安聯防) BYOD trend brings more 

security risks. Ransomware 
worm-like behavior 
damage entire network, 
e.g. WannaCry

SMB needs a cost-
effective yet automated 
solution to address 
prevailing security risks 
raised by BYOD

Challenges
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NCC平台/威脅情資中心與AP進行聯防

Nebula Control Center 

Collaborative Detection & Response
(資安聯防)

Response

自動生成保護規則依據 Anti-malware、
IDP 或URL 威脅過濾
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可視化報表

What kind 
of threat ?

Who is the 
target?

when? Who is the
attacker?

Where is the 
attack from?

Visibility
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Small Business Small and Medium
Business

Medium Business

Fe
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USF FLEX 100
USG FLEX 100W

USG FLEX 200
USG FLEX 500

USG FLEX 700

ZyWALL USG FLEX 智慧型雲端管理防火牆

USG FLEX Firewalls 
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與一流合作夥伴交換資安情資
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星雲(Nebula)安全網

雲端安全
Empowered by SWG

零信任安全
Same Security Everywhere

安全的網路
Evolved to Cloud-centric 

Perimeters

• Astra service for Endpoint Security 
• SaaS Application Management
• Security Backend for AP and 

Gateways 

• MFA 
• NAC (2H21)

• Cloud-Managed Network Security 
• Secure Remote Working 
• SD-WAN 
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